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RESUMEN

La propuesta de este trabajo de investigacion se desarrollé en la empresa Soluciones
Seguras, misma que cuenta con una trayectoria de mas de 20 afios y con participacion en varios
paises de Centroamérica, la cual se dedica a la venta de soluciones de seguridad y también el
servicio de soporte para esas soluciones, gracias a las grandes alianzas que tiene con los
fabricantes. Soluciones Seguras al ser una compafiia que se encuentra en el area de la tecnologia,
especificamente, en el sector de la seguridad informatica tiene la necesidad de incorporar
normativas que aseguren la informacién como un activo bastante valioso, asi como el aumentar la
imagen, reputacién y sobre todo la confianza que depositan los clientes que adquieren los servicios
y soluciones, por este motivo es que se propone el planteamiento para poder, disefiar y documentar
politicas de seguridad, con base en una normativa internacional con el fin de minimizar los riesgos
asociados a los activos de valor de la Compafia.

La propuesta ademas tiene como base los lineamientos y mejores practicas indicados en la
normativa internacional ISO 27001, la cual esta directamente asociada con los estandares
internacionales de seguridad de la informacion, ademas que se utilizar& como apoyo las
herramientas de analisis de entrevistas y encuestas, con esto se llega a la conclusion, siempre
basado en las necesidades de la organizacién y los resultados obtenidos durante el proceso y
subprocesos que fueron incluidos en esta propuesta, ademas es importante mencionar que la
organizacion tiene como proyecto, a mediano plazo, de poder certificarse en la normativa 1SO
27001 por lo que este proyecto sera base para el objetivo de la certificacion.

En total se realiz6 el disefio y documentacion de seis politicas y 1 procedimiento para los
subprocesos seleccionados, asi como la creacion del machote oficial para estas politicas, ya que

no se contaba con una documentacion estandar establecida, todo lo anterior se basara esto



basandose en el estandar ISO 27001, ademas toda la documentacion creada fue entregada a la
Compafiia para su debida adaptacion de procesos dentro de esta. la misma.

Por ultimo es importante concluir que pese a que Soluciones Seguras contaba con
documentacion relacionada con los procesos no existia un disefio de politicas directamente
relacionados con las buenas préacticas y lineamientos que indica una norma internacional como lo
es la ISO 27001, por lo que la realizacién de esta propuesta serd una base y una mejora para la
seguridad de la informacion que salvaguarda la confidencialidad, integridad y disponibilidad de

los activos de valor de la Compafiia empleados en el proceso seleccionado para este trabajo.
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ABSTRACT

The proposal of this research work was developed in the company Soluciones Seguras
which has a history of more than 20 years and with participation in several Central American
countries, which is dedicated to the sale of security solutions and, also the support service for these
solutions thanks to the great alliances it has with manufacturers. Soluciones Seguras being a
company that is in the area of technology specifically in the field of computer security has the
continuous need to incorporate regulations to ensure the information that is a very valuable asset,
as well as to increase the image, reputation and above all the trust placed by customers who
purchase services and solutions, for this reason is that the approach is made to design and document
security policies based on international standards in order to minimize the risks associated with
the valuable assets of the company.

The proposal is also based on the guidelines and best practices indicated in the international
standard 1SO 27001 which is directly associated with international standards for information
security, in addition to the researcher used as support the tools of analysis of interviews and
surveys, with this conclusion based on the needs of the organization and the results obtained from
the process and sub-processes that were included in this proposal is also important to mention that
the organization has as a future project to be certified in the 1ISO 27001 standard so this project
serves as a basis for that goal of the company.

A total of 6 policies and 1 procedure were designed and documented for the selected sub-
processes, as well as the creation of the official template for these policies, all based on the I1SO
27001 standard, and all the documentation created was delivered to the company.

Finally, it is important to conclude that although Soluciones Seguras had documentation

related to the processes, there was no design of policies directly related to the good practices and
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guidelines indicated by an international standard such as 1SO 27001, so the realization of this work
establishes a basis and an improvement for information security, safeguarding the confidentiality,

integrity and availability of the company's valuable assets immersed in the process selected for

this work.
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Capitulo 1. Introduccion

En la era digital en la que se vive en la actualidad, la seguridad de la informacion se ha
convertido en un elemento relevante para las operaciones y la continuidad de una organizacion. La
creciente dependencia de la tecnologia y el aumento de las amenazas cibernéticas resaltan la
necesidad de controles y politicas solidas para proteger la informacion confidencial y los activos
digitales de las organizaciones. Tomando en cuenta lo anterior es que el enfoque principal de este
trabajo final de graduacidn se basa en la seguridad de la informacion para el Departamento de
Tecnologias de la Informacion de la empresa Soluciones Seguras.

Soluciones Seguras es una compafiia con mas de 20 afios en el sector de tecnologias con
movimiento en varios paises de Centroamérica que ha experimentado un crecimiento exponencial
en los Gltimos afios, en gran parte debido a la integracion de tecnologia de seguridad informatica
avanzada a su catalogo de soluciones, asi como procesos y operaciones internas. Este avance
tecnologico ha permitido a la empresa aumentar la eficiencia, mejorar la toma de decisiones y
ampliar el alcance del mercado. Sin embargo, esto conlleva a que también se enfrente a nuevos
riesgos y desafios en el campo de la seguridad de la informacién. Ademas, tomando en cuenta que
su foco principal es la comercializacién de soluciones de seguridad informatica es que toma tanta
relevancia el que una empresa de este tipo, indispensablemente, cuente con politicas y mejores
practicas para sus procesos internos y externos basados en una norma internacional como lo es la
ISO 27001.

Para la elaboracién de este proyecto se utilizara como referencia la norma 1SO 27001 que
fue desarrollada por la Organizacion Internacional de Normalizacién (ISO), esta normativa brinda
un marco de trabajo completo y reconocido en el nivel mundial para establecer, implementar,

mantener y mejorar un Sistema de Gestidn de Seguridad de la Informacién (SGSI).



Este estandar internacional basa su enfoque en la mejora continua, lo que hace que sea una
herramienta indispensable para las organizaciones que buscan fortalecer su posicion de la
seguridad de la informacion.

Por altimo, para el desarrollo de este trabajo se realiza el analisis de la situacion actual de
la compafiia Soluciones Seguras en el campo de seguridad informética y de la mano con los
resultados obtenidos, ademas tomando como referencia lo que indica la normativa 1SO 27001 se

plantea el disefio y documentacidn de las politicas de seguridad para esta organizacion.

Generalidades

Hoy, la seguridad informatica como parte de una de las numerosas areas con las que cuenta
la tecnologia tiene como objetivo principal el resguardar y proteger la informacion como uno de
los activos mas valiosos dentro de toda organizacién esto ademéas sumando a que también esta en
la constante busqueda de que se cumpla con los tres pilares fundamentales de la seguridad, como
lo son: la confidencialidad, integridad y disponibilidad, para asi garantizar que los datos e
informacion estén siempre seguros, asi como los sistemas, activos y personal involucrado en los
distintos procesos de las organizaciones.

La proteccion de los datos e informacidn, asi como su veracidad y facil acceso son puntos
gue se han vuelto vitales en las organizaciones actualmente es por esto que las normativas y
estandares toman mas fuerza para ser implementadas y desarrolladas para poder tener un mejor
control y manejo de la informacién.

Soluciones Seguras es una empresa con mas de 20 afios en el mercado internacional y como
bien lo dice en su nombre se encarga de brindar soluciones de seguridad informatica a las empresas
y que ademas cuenta con alianzas tecnoldgicas con muchos de los grandes fabricantes de

soluciones de seguridad como Checkpoint, Radware, CyberArk y Barracuda entre otros, es por



esto que es sumamente importante para una comparfiia que se ubica en esta area de la Seguridad
informética debe garantizar que se tienen disefiadas y documentadas politicas y mejores practicas
para sus procesos internos basados en la norma 1SO 27001.

Tomando en cuenta que este trabajo se basa en poder disefiar politicas segin la norma 1SO
27001 es importante profundizar un poco mas acerca de lo que este estandar se refiere y el impacto
positivo que tiene en cuanto a la seguridad informatica es por esto que para comenzar se define
como:

[...] norma internacional emitida por la Organizacion Internacional de Normalizacion

(1SO). Esta se basa en la teoria de gestion de calidad, o por sus siglas en inglés PDCA

(Plan, Do, Check, Act. Planificar, Hacer, Verificar, Actuar en espafiol) y describe cdmo

gestionar la seguridad de la informacion en una empresa para la mejora continua de los

sistemas de informacion y garantizar la ciberseguridad de los activos de informacion.

(Garcia, 2022. pérr. 7).

Ademas, es importante tener en cuenta que:

Hoy, la informacidn de una empresa es su mayor tesoro y hay que protegerlos para que no

sufran ningun tipo de fraude, hackeo, sabotaje, espionaje, vandalismo o incluso un mal uso

por parte del ser humano. Por este motivo, es importante contar con herramientas que

permitan evitar este tipo de acciones y gracias a la norma 1SO 27001 puedes conocer la

metodologia que debes seguir para implementarlo y poder cumplir con lo exigido. (Blog

Emagister, 2023. parr. 4).

Con lo que respecta a su funcionamiento, basicamente se puede resumir en “[...] una forma

de seguridad de informacién. Entendiendo esto tltimo como las medidas preventivas de resguardo



de informacion de sistemas. Esto quiere decir que busca mantener la confidencialidad e integridad
de los datos, independientemente de su formato.” (Garcia, 2023. parr. 9).

Respecto del tema legal en Costa Rica toda organizacion debe tener presente que en nuestro
pais ya existe un reglamento de proteccion de datos, como lo es la Ley 8968 misma que se debe
respetar, ya que su foco principal es velar por la seguridad de la informacion y de los datos que
son un activo muy importante en toda organizacion actualmente.

Por lo anterior se pretende desarrollar este proyecto mediante el cual se analizara cada uno
de los procesos de la Compaiiia con el fin de obtener informacidn para posteriormente disefiar las
politicas y mejores practicas basadas en la norma ISO 27001, y ademas que estas queden
debidamente documentadas para su futura implementacion con el fin de generar mucho mas valor

y seguridad en los procesos internos de la organizacién en estudio.

Antecedentes del problema

En la actualidad, la seguridad informatica cumple una funcién importante en las
organizaciones, ademas en los ultimos afios esta area de la tecnologia ha tenido un crecimiento
elevado por lo que se ha convertido en un sistema de seguridad de los datos e informacion asi
como los activos y personas que pertenecen a una organizacion, por esto las empresas implementan
con mas frecuencia dentro de sus esquemas y tecnologia distintas normas y estandares que mejoren
la seguridad informatica dentro de estas.

Soluciones Seguras, actualmente cuenta con politicas y reglas para sus procesos, sin
embargo muchas de estas no se encuentran de la mejor manera documentadas o disefiadas, con
base a un estandar internacional que ratifique que la manera en que se aborda el proceso sumado
a la debida documentacién que conlleva sea la mas optima ademas de que con el tiempo estas

dejen de aplicarse o se conviertan en desconocimiento por parte de los empleados que conforman



la organizacion, por esto se busca el actualizar o disefiar y ademas documentar las politicas y
mejores practicas con base en la norma 1SO 27001 aplicadas a los procesos dentro del
Departamento de Tecnologia con el fin de que a futuro sean aplicadas de la manera mas eficiente
en pro de favorecer y aumentar la seguridad informatica.

En Colombia (2017), Caro, Cubillos realizan una investigacion basada en Disefio del
sistema de gestion de seguridad de la informacidn (SGSI) para el proceso de soporte y desarrollo
de software de la empresa FINANCOL, basado en la norma ISO/IEC 27001:2013. Esta tiene como
fin el poder crear un SGSI para un proceso en especifico de la compafiia, en donde plantean
identificar activos ademas de analizar los riesgos, asi como documentar los tratamientos y las
posibles politicas que aplican para los resultados obtenidos para poder crear una concienciacion
de la importancia de la seguridad de la informacion.

Uno de los aspectos mas importantes a la hora de realizar los analisis respectivos para las
organizaciones es poder tener una claridad de cuéles son las mejores précticas , asi como las
politicas que mejor se adecuan a los objetivos y siempre tomando en cuenta un estandar
internacional que respalde las decisiones tomadas para el disefio y documentacion, ademas cabe
mencionar, que es por medio del material oficial de la norma asi como los libros respectivos que
se toman como medios de apoyo para generar la ruta de trabajo que se adapte a las necesidades y

procesos de la organizacion.

Definicion y descripcion del problema

Una correcta definicién y descripcion del problema para el proceso investigativo hacen que
se tenga una mejor visién y claridad, respecto los objetivos, ademas de establecer cuales son los
puntos que se deben cubrir para solucionar el problema planteado, detalles que se definiran

seguidamente en este documento.



Para toda organizacidn, actualmente los temas de seguridad informatica, especificamente
en el campo que asegura la informacidn buscan cémo mejorar o incluir en sus politicas las mejores
practicas que indican los organismos internacionales.

Soluciones Seguras al ser una compariia que se desempefia en el campo de las soluciones
de seguridad informatica debe tener dentro de sus planes por seguir la adopcion de un estandar
internacional que permita disefiar las politicas que no existan para sus procesos, asi como redisefiar
estas en el caso de las que se tengan implementadas para asi evitar situaciones imprevistas que
comprometan los activos valiosos de informacién.

La seguridad de la informacidn, ahora es un campo de la tecnologia, relativamente nuevo
por lo que las empresas se encuentran adoptando distintas normas y estandares internacionales con
la finalidad de salvaguardar uno de los activos méas importantes como lo es la informacién y sus
procesos asociados es por esto que se plantea la pregunta ¢Cuales politicas y mejores practicas
basado en la norma 1SO 27001 aplican para el Departamento de Tecnologia de la empresa
Soluciones Seguras Costa Rica?, con el fin de poder tener més clara la definicidén y descripcion

del problema al que se apega la propuesta planteada de trabajo.

Justificacion

La normativa ISO 27001 es una de las mas importantes e utilizadas en el nivel mundial por
las organizaciones, ya que busca garantizar un mejor tratamiento y aseguramiento de la
informacion, procesos, datos, por lo que “[...] estas guias tienen como objetivo establecer las
mejores practicas en relacién con diferentes aspectos vinculados a la gestién de la seguridad de la
informacion, con una fuerte orientacion a la mejora continua y la mitigacion de riesgos.”

(GlobalSuite Solutions, 2022. parr. 2).



En lo que respecta a la parte metodoldgica de la norma 1SO 27001 para el disefio de
politicas de seguridad de la informacidn este permite una gestion sistematica y efectiva de los
riesgos asociados con la informacion que maneja una organizacion. Ademas, permite a las
organizaciones identificar riesgos, adoptar un enfoque basado en procesos, promover la mejora
continua y establecer su reputacion en el mercado internacional.

Ademas, el correcto disefio de politicas y mejores practicas esto siempre basado en un
marco normativo, como lo es en este caso 1SO 27001 hace que la informacidn y datos se encuentren
de una manera mas segura, correcta y ordenada, ademas esto beneficia para un mayor control de
los activos y sus procesos por esto se recomienda el tener el disefio y documentacion de estas
mejoras préacticas y politicas.

En resumen, el disefio de politicas basadas en la norma ISO 27001 proporciona una
estructura sélida y reconocida, internacionalmente para la gestion de la seguridad de la
informacion en una organizacion. Esto garantiza la proteccion de los activos de informacion, el

cumplimiento normativo, la mejora continua y la ventaja competitiva.

Viabilidad

Como parte de la viabilidad para el desarrollo de este proyecto se han tenido presente y
tomado en cuenta multiples factores de ambas partes involucradas, si la Compafia y el
desarrollador e investigador han tenido conversaciones para definir y tener claro los alcances, que,
a su vez, sean viables para su desarrollo y también garantizar que ambas partes salgan beneficiadas
de este proyecto.

Es por esto, que parte de la viabilidad comprende tres puntos muy importantes, como lo

son: punto de vista técnico, operativo y econémico que se abarcaran a continuacion en este



documento que ademas respaldaran que este proyecto se lleve a cabo sin problemas y con la

obtencion de buenos resultados.

Punto de vista técnico

Respecto del punto de vista técnico el desarrollador e investigador de este proyecto tiene
las capacidades técnicas y desarrollo profesional para poder llevar a cabo y realizar el disefio de
politicas de seguridad, con base en la norma ISO 27001 para la Compafiia Soluciones Seguras.

Tomando en cuenta todo el conocimiento adquirido durante el proceso de aprendizaje para
obtener la licenciatura en Seguridad Informética sumado a que por parte del desarrollador e
investigador cuenta con las certificaciones de Fundamentos y Auditor Interno de la 1SO 27001,
esto complementara a que se tenga la capacidad necesaria para plantear un proyecto de esta
magnitud.

En conclusién, se puede tener la certeza de que se cuenta con la habilidad sumado a la
experiencia que se requiere para poder realizar el disefio de politicas de seguridad con base en la
norma ISO 27001 para la Compafiia Soluciones Seguras lo que beneficiaria en distintas aristas a

la empresa, ademas de aumentar su imagen y prestigio antes sus clientes y competencia.

Punto de vista operativo

Cuando se habla del punto de vista técnico para este proyecto es importante mencionar que
al ser Soluciones Seguras una empresa como lo indica en su nombre orientada a la seguridad
informatica, el disefio de politicas basado en un marco normativo, como lo es la ISO 27001 genera
un valor dentro de los procesos seleccionados, asi como un incremento en el prestigio de la
Compafiia, ya que esto marca el inicio para la preparacion y obtencién a futuro de la certificacion

de este marco normativo internacional.



Cabe mencionar que este proyecto no generara un impacto negativo o la pérdida de la
disponibilidad de ningun servicio o solucion dado que se trabajard en paralelo para analizar,
disefiar y documentar los procesos que seran tomados en cuenta para el disefio respectivo de
politicas de seguridad.

En resumen, este proyecto es totalmente viable que ademas no generard ningun
inconveniente con la operatividad diaria de la empresa, si no, que al contrario dara mucho valor

para compafiia.

Punto de vista econémico

Con lo que respecta al apartado econdémico, este proyecto se basara, unicamente bajo el
detalle de “hora consultora” teniendo en cuenta que lo que se requiere para desarrollar y poder
llevar a cabo el proyecto son horas de investigacion, analisis, disefio y documentacion.

Es importante tener claridad que todas estas horas de consultor que se requieren corren por
parte del investigador y desarrollador del proyecto, por lo que no implica que la empresa tenga que

incurrir en alguna carga econdmica por motivos del desarrollo de este trabajo final de graduacién.

Objetivos

Como parte del desarrollo de esta investigacion se plantearon los siguientes objetivos.

Objetivo general
a) Disefiar politicas y mejores practicas basado en el marco de referencia ISO 27001 para
la mejora de la seguridad de la informacion del Departamento de Tecnologia de la empresa

Soluciones Seguras Costa Rica en el segundo cuatrimestre del afio 2023.
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Objetivos especificos

a) Analizar los procesos criticos que involucren la seguridad de la informacién, a
través de la realizacion de encuestas y entrevistas con el propdsito de que se
evidencien las posibles debilidades 0 amenazas existentes en estos.

b) Plantear politicas y mejores practicas basadas en la norma 1SO 27001 para los
procesos criticos definidos en busqueda de mayor robustez y mejoria de la seguridad
de la informacion.

C) Disefar la documentacion de las politicas de seguridad basadas en las mejores

practicas para el manejo de la informacion y la optimizacion de la seguridad.

Alcances y limitaciones
El proposito fundamental de esta investigacion es poder definir y tener claridad en cuales
seran los alcances y limitaciones que este proceso pueda presentar por lo que a continuacion se

detallan cuales son los puntos especificos para cada una de las partes indicadas.

Alcances

e Mediante validaciones respectivas encontrar los distintos procesos criticos ademas
de sus posibles debilidades y amenazas para enlistarlos y tomarlos en cuenta en las
siguientes etapas.

e Crear las politicas y mejores préacticas, con base a la norma ISO 27001 para los
procesos criticos previamente definidos para reforzar y resguardar la informacion
que se utiliza en estos procesos.

e Terminar y entregar la documentacion correspondiente a las politicas y mejores
practicas que se disefiaron, esto para que a un futuro sean implementadas

paulatinamente dentro de la Compafiia, que ademas garantizard una mejora y
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optimizacion en la seguridad de la informacidn inmersa en los procesos relevantes

para los usuarios y la organizacion.

Limitaciones

Una parte fundamental de este trabajo es tener la claridad acerca de cuales son las posibles
limitaciones que influyen o afectan directa o indirectamente el desarrollo de este, las que se
detallan a continuacion:

e Acceso a la informacién: Al realizarse este proyecto dentro de una empresa que se
ubica en el sector de la seguridad informatica el acceso a la informacién y a las
personas usuarias de esta se complica, por lo que esto incurre en atrasos, ya que se
necesita tener acceso a informacion especifica, como: manuales, procedimientos y
controles para poder llevar a cabo con éxito este trabajo.

e Disponibilidad para programar reuniones: Este aspecto representa una limitacion
muy marcada para la realizacion de este proyecto, ya que por lo general las jefaturas
y colaboradores involucrados suelen tener las agendas bastante comprometidas por
lo que el obtener un espacio para una sesion se convierte en algo complicado que
en ocasiones puede llegar a tardarse hasta mas de una semana y esto se convierte

en atrasos para poder realizar este trabajo.

Marco de referencia organizacional y socioeconémico

El marco de referencia organizacional y socioeconémico de la empresa Soluciones Seguras
se refiere al contexto en el que opera la empresa y los factores que influyen en su estructura,
estrategias y desempefio, tanto en el nivel interno como externo. Aqui hay algunos aspectos

relevantes para considerar:
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La parte organizacional comprende los temas de vision y misidn que esto consiste en las
declaraciones que definen el propdsito y la direccion de la empresa, asi como ademas la estructura
organizacional que es la forma en que la Compafiia se encuentra estructurada en donde se incluyen
todas las unidades de negocio y la jerarquia. Soluciones Seguras, en todas sus lineas cuenta con
personal altamente capacitado y profesional para el desarrollo de las tareas y funciones
establecidas y por Gltimo se debe también tomar en cuenta la cultura empresarial la cual
comprende: los valores, comportamientos y normas que se comparten y promueven dentro de la
organizacion, las que influyen directamente en la toma de decisiones y en las actividades que esa
desempefia.

Con lo que corresponde a la parte socioecondmica se debe tener en cuenta el sector de la
industria en la que Soluciones Seguras opera como lo es el sector de seguridad informatica y
tecnoldgica, asi como el analisis de la competencia directa e indirecta en el mercado y cémo la
organizacion se posiciona frente a esta, ademas también los clientes a los que se dirige la empresa,
el perfil de estos y cudles son las necesidades y expectativas y también la importancia del marco
regulatorio que afectan a la organizacion y a todo el sector, como lo son, la proteccion de datos y
la ciberseguridad.

El marco de referencia organizacional y socioeconémico es fundamental para que
Soluciones Seguras entienda su posicion en el mercado, tome decisiones estratégicas y se adapte

a los cambios del entorno.

Historia
Soluciones Seguras S.A. es una empresa de seguridad informatica con mas de 20 afios en
el mercado fundada con el objetivo de brindar soluciones confiables y solidas para proteger la

informacion sensible de las organizaciones.
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Desde sus inicios, Soluciones Seguras se destaco por su enfoque en la innovacion y la
adopcion de las mejores practicas en seguridad. La empresa se especializ6 en ofrecer servicios de
seguridad de redes perimetral y centros de datos, esto por medio de soluciones de Firewall.

A medida que la importancia de la seguridad cibernética aumentaba en todo el mundo,
Soluciones Seguras se convirtio en un referente en el mercado. La empresa amplié su gama de
servicios para incluir soluciones PAM, Firewalls de nueva generacion, balanceo de aplicaciones,
criptografia, SOC entre algunos otros.

Con el tiempo, Soluciones Seguras desarrollé alianzas estratégicas con importantes
fabricantes de tecnologia de seguridad, lo que les permitié ofrecer a sus clientes soluciones de
vanguardia y mantenerse con las Gltimas tendencias en el campo de la ciberseguridad.

La empresa se gano la confianza de clientes en diversos sectores, incluyendo instituciones
financieras, entidades gubernamentales, empresas de telecomunicaciones y organizaciones de
salud. Su enfoque en la calidad, la atencion personalizada y la entrega de resultados tangibles le
permitieron obtener una excelente reputacion en el mercado.

Hoy, Soluciones Seguras S.A. se ha convertido en un lider reconocido en el campo de la
seguridad informatica. Su equipo de expertos altamente capacitados y certificados trabaja en
estrecha colaboracidon con los clientes para comprender sus necesidades y proporcionar soluciones
personalizadas que aborden los desafios de seguridad especificos de cada organizacion.

La empresa continGa creciendo y evolucionando en respuesta a las amenazas cibernéticas
en constante cambio. Su compromiso con la excelencia y su enfoque proactivo en la seguridad de
la informacion aseguran que Soluciones Seguras S.A. siga siendo un socio confiable para sus

clientes a futuro.



14

Tipo de negocio y mercado meta

Soluciones Seguras es una empresa que se dedica a la venta de multiples soluciones de
seguridad informatica, con mas de 20 afios en el mercado y que ademas como bien lo menciona el
slogan en su logo “Empresas Seguras, Empresas Tranquilas”, hacen que se refuerce el concepto
del compromiso adquirido por parte de la empresa hacia la basqueda de la alta satisfaccion de los
clientes, asi como la garantia de la ciberseguridad.

En cuanto al mercado meta Soluciones Seguras se enfoca hacia todas las compafiias y
organizaciones de todos los sectores de la economia de la regién Centroamericana en busca de ser
siempre la primera y la mejor opcién en temas de ciberseguridad.

Es importante indicar que Soluciones Seguras no solamente se quede con el detalle de la
venta de soluciones de seguridad, sino que ademas brinda planes de soporte con personal altamente
capacitado para cada una de estas soluciones, asi como el acompafiamiento y asesoria en lo que
respecta a nuevas soluciones, ademéas de contar con multiples alianzas con los proveedores de
ciberseguridad méas importantes en el nivel internacional.

En resumen, el tipo de negocio en el que se encuentra Soluciones Seguras se basa en la
venta de soluciones de ciberseguridad, asi como también el soporte especializado y de calidad para
cada una estas soluciones para todo Centroamérica, asi como para todos los sectores econémicos

de la region.

Mision, Vision y Valores

Mision
Soluciones Seguras en su mision detalla lo siguiente:
Brindarles a nuestros clientes tranquilidad a través de asesoria y las mejores soluciones

de ciberseguridad en la region. Estamos comprometidos con la excelencia, a exceder las
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expectativas de soporte técnico y servicio de nuestros clientes y garantizar un excelente

ambiente de trabajo y un alto grado de satisfaccion de nuestro personal. (parr.3)

Vision
Como parte de la vision que tiene la Compafiia Soluciones Seguras se muestra a
continuacion: “Ser la primera alternativa en ciberseguridad para las empresas y organizaciones de

todos los sectores econdmicos de Centroamerica”. (parr.4)

Valores
Como parte fundamental de toda organizacion existen los valores que promueven y que
dentro de la mision y visién se encuentran inmersos, por lo que en este caso, se pueden mencionar

y detallar los siguientes:

Integridad: Actuar de manera ética y transparente en todas las interacciones

comerciales.

» Calidad: Buscar la excelencia y ofrecer productos o servicios de alta calidad.

» Innovacion: Fomentar la creatividad y la busqueda constante de nuevas soluciones.

 Orientacidn al cliente: Poner las necesidades y la satisfaccion del cliente en primer
lugar.

» Responsabilidad social: Contribuir de manera positiva a la sociedad y el medio
ambiente.

» Trabajo en equipo: Fomentar la colaboracion y el apoyo mutuo entre los miembros
de la organizacion.

» Respeto: Siempre se busca tratar a los demas con respeto y fomentar un ambiente

agradable y respetuoso.
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» Orientacidn a resultados: Establecer metas claras y tomar medidas para lograr
resultados exitosos.
» Aprendizaje continuo: Promover el desarrollo profesional y el aprendizaje
constante.
» Adaptabilidad: Ser flexible y capaz de responder a los cambios en el entorno
empresarial.
Con esto se puede concluir que la empresa Soluciones Seguras tiene multiples valores que
hacen que esta sea una empresa fuerte, tanto en lo interno como lo externo, ademas que gran parte
de su renombre y prestigio se respalda en sus valores y que también marcan el camino por seguir

por parte de la organizacion.

Politicas institucionales

En este apartado se abordan las politicas institucionales con las que cuenta Soluciones
Seguras, estas se muestran a continuacion:

Politica de contrasefias: Soluciones Seguras cuenta con politica definida para el manejo
adecuado de contrasefias. Estos lineamientos se enfocan en garantizar la seguridad y
confidencialidad de la informacion.

Politica de seguimiento de tiquetes: En cuanto a la gestion de tiquetes, Soluciones Seguras
cuenta con una politica establecida. Los empleados encargados de atender las solicitudes de
clientes y usuarios deben asegurarse de registrar y gestionar cada tiquete de manera. Ademas,
existe un tiempo maximo establecido para responder a los tiquetes y una pauta para el cierre
satisfactorio de estos.

Politica de acceso a las instalaciones: Con el fin proteger la seguridad fisica de las

instalaciones, la compafiia ha implementado una politica de acceso. Los empleados deben utilizar
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sistemas de biometria para ingresar a las areas restringidas de la empresa. También se exige a los
visitantes registrarse en la recepcién y estar acompafiados por un empleado autorizado durante su
estadia en las instalaciones.

Politica de conectividad y accesos: La empresa tiene definida una politica para el acceso a
recursos y sistemas informaticos internos. Los empleados tienen asignados roles y permisos
especificos segun sus funciones, lo que les permite acceder solo a la informacion y aplicaciones
necesarias para realizar sus tareas laborales.

También, Soluciones Seguras cuenta con un Pacto de Integridad que promueve la ética 'y
el comportamiento responsable en todos sus empleados. Este enfoca en la transparencia,
honestidad y la lucha contra cualquier forma de corrupcion. Esta politica se considera una parte
fundamental para mantener una cultura organizacional sélida y generar confianza tanto interna
como, externamente.

Por altimo, es importante mencionar que, aunque Soluciones Seguras cuenta con ciertas
politicas definidas y manuales de procedimientos establecidos, estas no se encuentran directamente
alineadas o basadas en una normativa internacional. Por lo que el objetivo de este proyecto
permitird que la empresa alcance estandares reconocidos en el nivel global y pueda mejorar la
eficiencia y la calidad en sus procesos, asi como el aumento en la confianza y reputacién hacia los

clientes.

Estado de la cuestion
Dicho marco de referencia ISO 27001 establece un conjunto de requisitos y mejores
practicas para la gestion de la seguridad de la informacidn. A continuacion, se muestran algunos

casos de estudio de disefio de politicas de seguridad de la informacién segin la norma:
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Como primer caso se habla de la empresa Becomit que recientemente obtuvieron la
certificaciéon de la norma ISO 27001 lo que les gener6 un valor afiadido a lo interno como a lo
externo y su director ejecutivo (CEO, por sus siglas en inglés) menciona lo siguiente:

Con esta certificacion Becomit garantiza una serie de procesos a la hora de implementar,

mantener y mejorar de forma continua la seguridad de la informacion tanto de nuestra

empresa como de nuestros clientes, partiendo de los riesgos que puedan llegar a

comprometerla. (Lluis, 2023. parr. 3).

Desde otro punto, otra compafiia que se sometio a extensas auditorias y cambios para poder
lograr la certificacion de la norma fue en DEXMA en (2022), en donde mencionan que “[...] este
logro les permite poder dar una garantia a los clientes y socios porque los esto les asegura que los
datos se estan gestionado de la manera mas optima basado en las mejores practicas a nivel
internacional”. (parr.3).

Como se puede notar en cada uno de estos casos, la norma ISO 27001 permitié a las
organizaciones disefiar politicas de seguridad de la informacién que abordaban los riesgos
especificos de su entorno operativo y establecer controles de seguridad efectivos para mitigar esos
riesgos , ademas de ofrecer una garantia mayor a sus colaboradores y clientes de que la informacion
se esta tratando gestionando de una manera segura y adecuada basado en una norma de seguridad
informatica de caracter internacional.

Desde otra arista, una de las partes fundamentales que favorecen el realizar una correcta
investigacion se encuentran las fuentes de informacion que, basicamente se trata de toda aquella
documentacién que aportan conocimiento e informacion y que varian segun la necesidad que torne
con base en el proceso de investigacion. Como parte de este proceso se utilizaran tres tipos de

fuentes, como lo son: las primarias, secundarias y terciarias.



19

Ademas, también se debe tener en cuenta lo que menciona Suarez (2017):

Es importante tener en cuenta que no todas las fuentes de informacion son igualmente
confiables o relevantes para cada tema o disciplina. Por eso, es fundamental saber como
evaluar la calidad y pertinencia de las fuentes de informacion para poder seleccionar las

mejores para nuestro trabajo. (parr.5)

Fuente Primaria

Como parte de su definicion se puede decir que una fuente de informacion primaria “[...]
contiene informacion que no ha sido alterada, interpretada o analizada por otros autores, sino que
es del propio autor. En otras palabras, informacion que se mantiene intacta desde su elaboracion.”
(Coll, 2021. parr.1).

Dado lo anterior respecto de la definicidn para esta investigacion se detalla que la fuente
primaria en este caso es toda la documentacion oficial que existe de la norma por utilizar para el
disefio y documentacion de politicas en Soluciones Seguras, 1SO 27001, ya que esta
documentacion es la que contiene todos los pasos por seguir con los mejores estandares

internacionales.

Fuente Secundaria
Cuando se habla de una fuente secundaria su definicion se detalla segun indica Coll (2021):
La fuente de informacion secundaria, por tanto, contiene informacién ampliada de los
resultados que expone la fuente primaria. En otras palabras, se trata de aquel contenido que
se ha ido generando a partir de una fuente primaria. Puede ser un analisis, una valoracion,
una traduccion o algun contenido que nos relacione con la fuente primaria. (parr.1)
Dada la definicién anterior se toma en cuenta para este trabajo las fuentes de informacion

secundarias que complementen a las fuentes de informacion primarias, que en este caso, se puede
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referir a otros ensayos e investigaciones que tiene su objetivo basado en la 1SO 27001, para asi

poder ampliar ain mas los detalles de la norma internacional por utilizar.

Fuente Terciaria

Las fuentes terciarias son aquellas que tienen la posibilidad de encontrarse en las fuentes
de informacion gque ayudan al investigador de una manera un poco mas resumida en el analisis que
realiza, con lo que respecta a su definicion se puede decir que una fuente de informacion terciaria
es:

Una fuente terciaria consolida y organiza las fuentes primarias y secundarias juntas en una

sola fuente para facilitar el acceso rapido a la informacion. Las fuentes terciarias son

buenos puntos de partida para proyectos de investigacion porque a menudo extraen el
significado esencial o los aspectos mas importantes de grandes cantidades de informacién
en un formato conveniente. (Investigadores,2020. parr.19)

En cuanto a esta fuente de informacion terciaria se basa en todos los datos que sean
proporcionados por Soluciones Seguras, como los son: los procesos, minutas de reuniones y
documentos relacionados que puedan aportar al proceso de disefio y documentacién de politicas y
que ademas tengan un alto grado de importancia para la organizacion.

En conclusién, en esta labor investigativa se tiene contemplado las tres fuentes de
informacion mencionadas, ya que todas realizan su aporte de valor con el fin de sustentar el

objetivo del trabajo, ademas de contribuir con incrementar el conocimiento.

Capitulo 2. Marco Tedrico o Conceptual
En este capitulo se lleva a cabo detalladamente la teoria relacionada con esta investigacion
la cual sustenta los resultados obtenidos a partir del analisis, hipotesis, antecedentes para generar

resultados que a su vez conduzcan a las conclusiones asertivas y objetivas.
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Ademas, es por medio también de un arbol genealdgico que se exponen los conceptos

teoricos utilizados a en la creacion de todo el estudio.

Seguridad de la informacion

Como parte de la nueva era de la seguridad que se traslada a la tecnologia y la busqueda
continua de las organizaciones por resguardar su informacién conlleva a que este concepto cada
vez tome mas fuerza y que ademas se pueda definir como “[...]conjunto de medidas preventivas
y procedimientos para controlar el tratamiento de los datos que se utilizan en una empresa.”
(Grupoacms, 2020. parr. 1).

Ademas, la seguridad de la informacion se compone de tres pilares importantes que su

equilibrio dentro de las compafiias colabora a la seguridad de los datos y los procesos.

Confidencialidad

Uno de los tres pilares que se encuentran inmersos en la seguridad informatica es la
confidencialidad y que ademas se puede decir que “[...] la informacion solo debe ser conocida por
las personas que necesitan conocerla y que han sido autorizadas para ello. Este principio asegura
que la informacion no va a ser divulgada de manera fortuita o intencionada.” (Unir México, 2022.

parr. 3).

Integridad

La completitud y credibilidad de la informacién es de suma importancia en los que respecta
a la seguridad por lo que en este término se debe tener en cuenta que la misma “[...] no ha sido
manipulada por terceros de manera malintencionada. Esto garantiza que la informacion no seréa

modificada por personas no autorizadas.” (Unir México, 2022. parr. 4).
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Disponibilidad

La disponibilidad de la informacion es un aspecto fundamental cuando se habla en temas
de seguridad informatica, por lo que se refiere a “[...] a que la informacion debe estar disponible
siempre para las personas autorizadas para accederla y tratarla, y ademas puede recuperarse en

caso de que ocurra un incidente de seguridad que cause su pérdida o corrupcion.” (Unir México,

2022. parr. 5).

Dato

En (2022), Datademia, menciona que un dato se puede definir como “una representacion
simbdlica de un atributo cuantitativa o cualitativa” (parr.1), ademas es importante mencionar que
un dato por si solo en la mayoria de los casos no significa nada, pues por si solo no es posible

deducir algo de este pues requiere unirse a mas datos para poder tener un valor.

Informacion

La informacion se compone de muchos datos reunidos o relacionados que toman cierto
grado de valor para quien los recibe. También se puede definir como “[...] informacion (general)
es cualquier dato obtenido por una persona, independientemente de su forma de presentacion.”

(Lucena, 2022. parr. 2).

Datacenter

Los datacenter son parte fundamental en cuanto a los temas de tecnologia y seguridad
informatica es por lo que se puede decir que:

Un datacenter es una infraestructura fisica o virtual utilizada para alojar sistemas

informéticos que puedan procesar, servir o almacenar datos. Data Center dan servicio de
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almacenamiento de datos, respaldo o backup, recuperacion de datos y gestion de la

informacion para empresas. (Datos101, 2023. parr. 1).

Politica de seguridad
Un concepto que prevalece durante todo este documento y que es parte fundamental del
desarrollo de este proyecto es la politica de seguridad que se detalla a continuacion:
La politica de seguridad define qué es lo que desea proteger y qué espera de los usuarios
del sistema. Proporciona una base para la planificacion de la seguridad al disefiar nuevas
aplicaciones o ampliar la red actual. Describe responsabilidades del usuario como las de
proteger informacion confidencial y crear contrasefias no triviales. La politica de seguridad
también debe describir como se va a supervisar la efectividad de las medidas de seguridad.
Esta supervision le ayudara a determinar si alguna persona podria intentar burlar sus

defensas. (IBM, 2021. parr. 2).

I1SO
La I1SO es la organizacion que tiene como funcion crear normas y estandares
internacionales que comprenden varios sectores en las empresas, se dice que es:
La “Organizacion Internacional de Normalizacion” o ISO, es el organismo encargado de
promover el desarrollo de normas internacionales, tanto de productos como de servicios, a
través de la estandarizacion de normas voluntarias que se usan en las empresas para su

mayor eficiencia y rentabilidad econémica. (ProChile, 2020. parr. 1).
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ISO 27001
La existencia de normativas y estandares internacionales en el nivel de seguridad de la
informacion lleva a poder hablar acerca de la norma 1SO 27001 que se puede definir segun
GlobalSuite Solutions (2023) como:
[...] un estandar internacional que establece los requisitos para la implementacion,
mantenimiento y mejora continua de un Sistema de Gestién de la Seguridad de la
Informacion (SGSI). Este sistema se utiliza para proteger la confidencialidad, integridad y
disponibilidad de la informacion. La norma proporciona un marco para la seguridad de la
informacion que ayuda a las organizaciones a identificar y gestionar sus riesgos de

seguridad de la informacion de manera efectiva. (parr. 1).

ISO 27002
Tomando en cuenta la existencia de las 1ISO 27001 que definen los requisitos para un SGSI
es importante tener en el radar la ISO 27002, ya que esta complementa la primera y establece la
guia de la norma para el disefio y creacion del SGSI, por lo que se puede decir que:
La ISO 27002 proporciona directrices para la implementacién de controles requeridos en
un SGSI en una organizacion. La norma ISO 27002 se enfoca en las medidas de seguridad
necesarias para proteger la informacién y cubre una amplia gama de areas, como la gestion
de riesgos, la seguridad fisica, la seguridad de la red y la seguridad de la informacion.

(Grupo Cynthius, 2023. parr. 3).

Teorias Relacionadas
La norma 1SO 27001 establece los requisitos para un Sistema de Gestion de Seguridad de
la Informacion (SGSI) eficaz en una organizacién. Algunas teorias relacionadas con el disefio de

politicas de seguridad basado en la norma ISO 27001 incluyen:
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Modelo de Madurez de Seguridad de la Informacion (CMMI-SVC): Este modelo es un
marco de referencia para la mejora del proceso de seguridad de la informacion. Proporciona un
conjunto de préacticas recomendadas que pueden favorecer a las organizaciones a mejorar su
capacidad para gestionar los riesgos de seguridad de la informacién. EI modelo se divide en cinco
niveles de madurez, desde el nivel inicial hasta el nivel 6ptimo.

Modelo de Gestion de la Seguridad de la Informacién (ISMS) de la norma ISO 27001: Este
modelo es un marco de referencia para la gestion de la seguridad de la informacién. Proporciona
un conjunto de politicas, procedimientos, directrices y controles para proteger la informacion de
una organizacion. La norma ISO 27001 establece requisitos especificos para el disefio,
implementacion, mantenimiento y mejora continua de un sistema de gestion de la seguridad de la
informacion.

Marco de Ciberseguridad del NIST (National Institute of Standards and Technology): Este
marco proporciona un conjunto de directrices, estandares y practicas recomendadas para mejorar
la ciberseguridad de las organizaciones. EI marco se divide en cinco funciones principales:
Identificar, Proteger, Detectar, Responder y Recuperarse.

Teoria de la Gestion de Riesgos: Esta teoria se centra en la identificacion, evaluacion y
mitigacion de los riesgos de seguridad de la informacidn. Proporciona un conjunto de técnicas y
herramientas para ayudar a las organizaciones a identificar los riesgos, evaluar su impacto y
probabilidad, y desarrollar medidas de mitigacion para reducir el riesgo.

Teoria de la Seguridad de la Informacién: Esta teoria se centra en la proteccion de la
informacion contra amenazas externas e internas. Proporciona un conjunto de directrices y mejores

practicas para la gestion de la seguridad de la informacion, incluyendo el disefio de politicas de
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seguridad, la implementacién de controles de seguridad y la educacién y concienciacion de los
usuarios.

En resumen, estas teorias proporcionan un enfoque sistematico y estructurado para el
disefio y la implementacién de politicas de seguridad de la informacion basado en la norma 1SO

27001.
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Capitulo 3. Marco Metodoldgico

Tipo de Investigacion

Para este proyecto final de graduacion se utilizara la investigacion de tipo aplicada la cual
se puede detallar asi:

“La investigacion aplicada, por tanto, permite solucionar problemas reales. Ademas, se
apoya en la investigacion basica para conseguirlo. Esta le aporta los conocimientos tedricos
necesarios para resolver problemas o mejorar la calidad de vida.” (Rus, 202. parr. 1)

El objetivo principal de la investigacion aplicada es proporcionar respuestas, soluciones o
recomendaciones practicas para problemas o desafios especificos que enfrenta la sociedad, las
organizaciones o las personas. Los resultados de este tipo de investigacion suelen ser directamente
aplicables y pueden tener un impacto inmediato en la toma de decisiones y en la resolucion de
problemas préacticos.

Tomando en cuenta lo anterior, ademas de tener en cuenta las necesidades y alcances de
este proyecto es que se opta por utilizar este tipo de investigacion, maximizando los resultados de

manera positiva y aporta de manera exitosa al cumplimiento de este trabajo.

Alcance investigativo

Con lo que respecta al alcance investigativo se utilizara el tipo exploratorio lo, que favorece
a que se tenga una investigacion de manera preliminar para asi obtener mas conocimiento acerca
de la situacién, la cual tiende a ser poco conocida y que hace parte en la mayoria de los casos de
otras investigaciones tomadas como proyecto, pero que tornan a ser mas profundas.

El disefio de estas politicas sumado a que en un futuro seran implementadas garantiza que
exista un procedimiento de seguridad para la informacion y los servicios, sin embargo, esto a pesar

de que se hace con base en una norma internacional no garantiza que sea infalible, ya que los
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riesgos siempre estdn presentes, las amenazas se actualizan y pueden generar nuevas
vulnerabilidades, pero si, que el adoptar estas mejores practicas hace que a estas amenazas se les
compligue mucho mas el trabajo de poder explotar vulnerabilidades.

Conforme se actualizan las vulnerabilidades y amenazas los riesgos también tienen el
mismo comportamiento por lo que es aca donde se recalca que se debe también tener un esquema
de mejora continua que conforme se detallen o se encuentren nuevos riesgos asociados a los
procesos y activo de informacion se defina de inmediato su tratamiento, ya sea en este caso
eliminar, transferir, aceptar o mitigar el mismo esto tomando en cuenta todas las aristas del riesgo
y su afectacién sumando a la probabilidad en tiempo de que el mismo suceda esto también
complementa a que por medio de la adopcion de estas normas internacionales, que practicamente
obligan a mantener una mejora continua estos procesos de evaluacion y analisis de los riesgos se
torne de manera periddica.

Por lo cual, se debe tener el detalle con claridad de que la propuesta que presenta a
Soluciones Seguras es basada en mejores practicas y recomendaciones de carécter internacional
que son utilizadas por maltiples compafiias en el nivel global de diferentes campos y ambitos que
ademas de buscar proteger su informacién y recursos también buscan generar una confiabilidad
alta en aquellas empresas que deciden adoptar estas normativas y que sobre todo conllevan a tener
una mejora continua, pues las amenazas también constantemente se actualizan lo que permite que

haya una optimizacion y resguardo continuo en las compafiias.

Enfoque
Con lo que respecta a esta investigacion, es de tipo cualitativa lo que hace posible que se
pueda obtener la informacion necesaria para poder llevar a cabo el disefio de politicas mencionadas

en el objetivo general, propuesta que ademas se desarrollara en la compafiia Soluciones Seguras
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ya que hay que tener claro que al ser una empresa dedicada vender soluciones y servicios de
seguridad informatica es sumamente importante que sus politicas y procesos estén disefiados con
base a una normativa internacional como lo es la 1SO 27001 para asi poder tener una robustez en
la capa seguridad de la informacion.

El uso de normativas o marcos de referencia internacionales como lo es en este caso 1SO
27001 orientado a la seguridad de la informacién permite a las organizaciones en este caso a
Soluciones Seguras poder garantizar que se cumple con los tres pilares mas importantes de la
seguridad informéatica como lo son la Confidencialidad, Integridad y disponibilidad ademas de
crear una cultura que busque, constantemente, la proteccion de sus procesos y la informacion que
conlleva cada uno de estos.

Tomando en cuenta lo anterior, segin menciona Garcia Martinez (2023):

La ISO/IEC 27001 estable que las “Politicas de Seguridad de Informacion son preceptos

que debe cumplir todo el personal de una compafiia, de manera que se asegure su:

Integridad, garantizando que la informacion y sus métodos de proceso son exactos y

completos”. (parr. 2)

En resumen, la importancia de esta investigacion radica en varios puntos; con esta no
solamente se busca proteger un activo tan valioso como lo es la informacién y sus activos, sino
que ademas que incrementa la reputacion, tanto interna como lo son los empleados, asi como

externa que se refiere a los clientes actuales y también beneficia la atraccion de nuevo clientes.

Disefio
El disefio de la investigacién comprende un analisis acerca de cuales son los procesos mas
criticos o importantes para la organizacion que con los resultados obtenidos mediante el analisis

se enlisten para poderles disefiar politicas de seguridad teniendo como referencia un marco
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internacional de seguridad de la informacion lo que generara un mayor control en los procesos con
base en los activos y la informacidn inmersa en estos procesos y que también aumenta la seguridad
informaética de la Compaiiia.

Es por esto por lo que dicha investigacion se basara en una metodologia de analisis de tipo
cualitativa en donde se fundamentara en las fuentes de informacion propias del marco de referencia
internacional, asi como fuentes de otros trabajos de disefio y la documentacién brindada por la
compafiia ademas de que el principal objetivo de dicho trabajo es poder fortalecer la seguridad de
la informacion dentro de la organizacion por medio de un estandar de tanto renombre internacional
asi como las mejores practicas indicados en la norma ISO 27001.

Tomando en cuenta lo anterior es que toma mas fuerza el trasfondo de este proyecto en
donde se realizaréa el disefio de politicas sumado a la documentacion de las mismas segun el marco
normativo ISO 27001 que es uno de los estdndares internacionales mas fuertes con lo que respecta
al sector tecnologico en el &mbito de la seguridad informatica para asi brindar la confianza a sus
clientes y asi enviar un mensaje mas el ejemplo de una empresa que busca constantemente ser lo

mas segura posible, a lo interno para dar ain mas seguridad a lo externo en sus soluciones.

Poblacion y Muestreo

Como parte del desarrollo de este proyecto el cual consiste en poder disefiar politicas de
seguridad basadas en el marco normativo 1ISO 27001 por parte de la Compafiia Soluciones Seguras
se estara trabajando directamente con el director ejecutivo (CEO, por sus siglas en inglés), el
director operativo (COO, por sus siglas en inglés) y Gerente Regional de Ingenieria por medio de
reuniones previamente planificadas, correos electrénicos y ademas de la informacién que sea
compartida por parte de la organizacién lo que facilita un mejor desarrollo por el hecho de tener

contacto directo con la Gerencia de esta.
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Ademas, también es importante mencionar que se estara trabajando de la mano con los
colaboradores y otros departamentos involucrados en los procesos seleccionados de la Compafiia
para poder censar y analizar toda la informacion necesaria para obtener resultados que respalden

el objetivo de este proyecto, asi como el aporte de valor de este trabajo hacia la organizacion.

Instrumento de recoleccion de datos

Como parte del desarrollo de este proyecto cuya investigacion sera de tipo cualitativa por
lo que el investigador y desarrollador toma una funcion fundamental, en cuanto a la obtencién de
la informacién, ya que serd quien tenga contacto directo con la Compafiia, por medio de
conversaciones y entrevistas, asi como la lectura de documentacion interna, convirtiéndose en una
manera sumamente practica y Util para la recoleccion de informacién para el desarrollo de este
trabajo.

Bajo esta linea, como parte de la recopilacion de datos se aplicara el recurso de las
encuestas y entrevistas, instrumento que funciona como: “[...] sirve para recopilar informacion
valiosa de un grupo de interés, cuyas respuestas te serviran para analizarlas, interpretarlas y tener
un panorama que te ayude a tomar decisiones o0 a generar alguna estrategia o accién especifica.”
(Gomez, 2022. parr. 7), asi como “las entrevistas que son una de las herramientas de recopilacion
de datos cualitativos mas comunes, y son excelentes cuando se necesita recopilar informacion muy
personalizada.” (Velazquez, 2022. parr. 8).

En resumen, mediante estos métodos de recopilacion es que se pretende recabar y
recolectar toda la informacion necesaria para la realizacion de este proyecto para garantizar que

los resultados del disefio de las politicas sean confiables e integros.
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Técnica de analisis de informacion

Una vez que se ha realizado la recoleccién de informacidn necesaria por parte de la
organizacion se estara utilizando la técnica de analisis de la informacion de mapas conceptuales
para poder mapear y tener una visién mas clara y concisa de la informacién que facilite su uso y
apoyo para el desarrollo del proyecto.

Los mapas conceptuales se utilizan en diversos contextos, como la educacion, la
planificacion, la resolucién de problemas y la toma de decisiones. Por lo que favorecera al
desarrollador e investigador a organizar y relacionar ideas, asi como poder visualizar y discutir
conceptos clave con los involucrados directos de la empresa quienes también colaboran para
comprender y recordar informacion de manera mas efectiva.

En resumen, los mapas conceptuales son representaciones de manera visual que apoyan en
la organizacion e interconexion de los conceptos e ideas y que facilitan la comprension y el
aprendizaje. Son una herramienta de mucho aporte y valor para visualizar y comunicar

informacion de manera clara y efectiva.
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Capitulo 4. Andlisis del Diagnostico

Como parte importante de la realizacion de este trabajo estan los datos obtenidos por medio
de las técnicas previamente definidas estos tienen el objetivo de suplir las necesidades actuales de
la Compafiia, en cuanto a la seguridad informatica, para el disefio de politicas segun el estandar
ISO 27001, es por lo que por medio de entrevistas con la Gerencia General y las jefaturas de los
procesos involucrados asi como la observacién de como se realizan estos procesos se tendra un
panorama claro y conciso y asi de esta manera aplicar lo indicado por la norma de la manera
correcta y acorde con lo que la empresa necesita.

Se puede decir que el andlisis de datos cualitativos: “[...]es un tipo de investigacion que se
centra en los pensamientos, comentarios y sentimientos de un individuo. (Navamuel, 2023.

parr.1).”

Planteamiento de las entrevistas

Basado en la sesion virtual que se mantuvo con la gerencia general de Soluciones Seguras
se indica que el proceso de interés para el desarrollo del objetivo de este proyecto es Servicio de
Soporte Técnico a los clientes, una vez que esto quedd definido se procede a programar varias
sesiones con la jefatura de este proceso para definir el alcance, en cuanto a cantidad y detalle de
las politicas para su respectivo disefio.

Durante las sesiones que se tuvieron con la jefatura del proceso definido con anterioridad
se define el alcance, el cual comprende seis politicas basandose en la necesidad que existe en el
proceso para el disefio, a partir de la documentacion respectiva, asi como una sesién con la parte
de recursos humanos, ya este departamento se ve involucrado dentro de los subprocesos que

se tienen dentro del servicio de Soporte a los clientes.
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Como parte de las preguntas realizadas en las sesiones se detalla lo siguiente, asi como una
breve justificacion de estas:

A la parte gerencial se realizaron las siguientes preguntas.

1. ¢ Dada la aprobacion previa del proyecto, se tiene alguin proceso segun su criterio, para
definirse para el disefio de las politicas? (Véase Anexo 3)

Con esta pregunta lo que se pretende es valorar y entender si la Compafiia ya tiene uno o
varios procesos en mira para que sean aplicados dentro del desarrollo de este proyecto.

2. ¢Con lo que comprende la parte de seguimiento es posible contar con el apoyo de alguien
en la Compariia o encargado del proceso para afinar detalles, conocer mas a fondo él o los procesos,
asi como revision de la documentacion? (Véase Anexo 3)

Con esto lo que se busca es poder tener una persona directa asociada al proceso, con el fin
de obtener la informacién veraz y concisa para poder desarrollar este trabajo.

Durante las sesiones que se tuvieron con la jefatura de Soporte a los clientes se realizaron
las siguientes preguntas:

1. ¢Dentro del servicio de soporte a los clientes cuales podrian ser los subprocesos que
dentro de la norma se pueden escoger para este trabajo? (\Véase Anexo 4)

Lo que se busca es que una vez que quedd definido el proceso con la Gerencia el poder
tener claro cuales son los posibles subprocesos para incluir en el disefio de politicas.

2. ¢Cudl es la cantidad de politicas esperada o razonables por parte de la organizacion
tomando en cuenta este proyecto? (Véase Anexo 4)

Con esta pregunta se quiere tener una claridad en lo esperado por la empresa, en cuanto a

la cantidad de politicas y con esto poder tener un alcance definido para el logro de los objetivos de

este trabajo.
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3. ¢Existen politicas de seguridad documentadas para los subprocesos, previamente
definidos? (Véase Anexo 5)

El enfoque de esta pregunta es obtener informacion en el caso de que exista documentacion
de politicas internas asociadas a los subprocesos escogidos para el desarrollo de este proyecto.

4. Existe algn machote de politica 0 documentacion oficial donde se debe documentar
los disefios de este trabajo? ¢En caso de no existir se puede crear? (Véase Anexo 2y
Anexo 5)

Es importante conocer si la empresa cuenta con un machote de documento de politica
interno para que sea de apoyo para los objetivos de este trabajo y en el caso de que no exista pues
se toma como punto de mejora y se procede a crear un documento oficial para las politicas.

Y por Gltimo durante las sesiones con Recursos Humanos se describe a continuacion:

1. ¢Se tiene actualmente una politica para la seleccion de ingenieros para soporte a los
clientes? (Véase Anexo 6)

Es importante como parte fundamental conocer si la empresa tiene documentacion o una
politica como tal con lo que respecta a la seleccion del personal que se encuentra inmerso en el
proceso definido.

2. ¢Existe alguna documentacién o politica asociada con las responsabilidades de los
ingenieros durante la relacién laboral? (Véase Anexo 6)

Para poder realizar este proyecto es importante conocer si existe documentacion
relacionada con las responsabilidades que tiene el personal que brinda el soporte técnico a los
clientes para poder tomarlo en cuenta a la hora del disefio y documentacién respectiva.

3. ¢Se cuenta con una politica definida cuando se da el fin o el cambio en la relacion laboral

del personal del Departamento de Ingenieria? (\Véase Anexo 6)
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Esta pregunta tiene la finalidad de conocer y tener una claridad si existe documentacion o
politica alguna, respecto del cambio o la finalizacion en la relacion laboral del personal del
departamento.

Anélisis de las entrevistas

Una vez que se tuvieron varias sesiones con cada una de las partes involucradas con el fin
de tener un panorama claro y definido de los alcances del proyecto es que con eso se procede con
la interpretacidn de los resultados que se detallan a continuacion en cada pregunta.

De la parte gerencial:

1. ¢Dada la aprobacion previa del proyecto se tiene algun proceso, segun su criterio para
definirse para el disefio de las politicas?

Por medio de las conversaciones que se mantuvieron en las sesiones con la gerencia de la
empresa, estos me expresan que existe la necesidad de disefiar politicas de seguridad para el
proceso de soporte a los clientes, por lo que se toma en cuenta esto y se define como proceso
critico.

2. ¢ Con lo que comprende la parte de seguimiento es posible contar con el apoyo de alguien
la Compafiia o encargado del proceso para afinar detalles, conocer mas a fondo el o los procesos,
asi como revision de la documentacion?

Parte importante dentro de las sesiones con los gerentes de la organizacion fue el consultar
y definir quién seria el contacto directo para obtener la informacion necesaria para la propuesta de
este proyecto con el fin de que también esta misma persona delegada pudiera validar que el
producto final cumpla con las expectativas y alcances definidos en los objetivos del trabajo, para
este caso la persona que se definio fue la jefatura de Soporte Técnico.

Interpretacion de las sesiones realizadas con la jefatura de Soporte a los clientes:
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1. ¢Dentro del servicio de soporte a los clientes cuales podrian ser los subprocesos que
dentro de la norma se pueden escoger para el trabajo?

Se realizan varias sesiones virtuales con la jefatura que tiene a cargo el servicio de soporte
a los clientes, en donde se delimitan cual es el activo por proteger, en este caso la informacion, asi
como también se valida contra la norma ISO 27001:2013 apoyado en la 1SO 27002 cuéles son las
politicas y controles que se acoplan y se pueden enlistar, lo que nos conllevé a tener un profundo
analisis, respecto del tema para poder definirlo de manera satisfactoria.

2. ¢Cual es la cantidad de politicas esperada o razonables por parte de la organizacion
tomando en cuenta este proyecto?

Parte primordial de este proyecto es poder definir la cantidad de politicas por disefiar para
tener claro tanto el nimero total; asi como el nombre de estas, con el fin de determinar el alcance
claro de este trabajo, es por lo que durante las sesiones con la jefatura a cargo del proceso de
soporte al cliente se plantea y se define que sean un total de seis politicas de la mano con la norma
se detallan a continuacion:

* Politica de contrasefias

» Politica de seleccion de candidatos para Ingenieria

» Politica de responsabilidades de los ingenieros durante la relacion laboral

» Politica de cambio o finalizacion en la relacion laboral.

» Politica de continuidad del negocio para el proceso de soporte a los clientes.
» Politica de capacitacion del personal de Ingenieria.

Es importante mencionar que con esto hay tres politicas que dependen, directamente de
recursos humanos por lo que ademas se indica que se debe programar una sesion con la encargada

de este departamento para obtener la informacidn necesaria para realizar y desarrollar este trabajo.
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3. ¢Existen politicas de seguridad documentadas para los subprocesos, previamente
definidos? (ver anexo 5)

En lo que respecta a las sesiones con la Jefatura de Soporte Técnico se realiza la consulta
acerca de cudles de las politicas definidas con anterioridad tienen o han tenido alguna
documentacion o politica, respectivamente, con el fin de tener méas informacion para el desarrollo
del trabajo, con el detalle que solamente dos de las tres que corresponde a la jefatura tienen
documentacion estas son:

 Politica de contrasefias
» Procedimiento de continuidad del negocio para el proceso de soporte a los clientes.

Documentacién que sirve como material de apoyo en el caso de las dos que existen 'y con
la que no, en este caso, se procede a crear de cero siempre a partir de la documentacion oficial de
la norma para que cumpla con lo establecido.

Con los otros tres procesos restantes se deben abarcar con la Jefatura del Departamento
correspondiente, este es Recursos Humanos.

4. ¢Existe algun machote de politica 0 documentacion oficial donde se debe documentar
los disefios de este trabajo? ¢En caso de no existir se puede crear?

En cuanto a un documento oficial para una politica, segin lo que indica el marco normativo
indica el encargado del servicio de soporte que no existe a este momento por lo que se tiene plena
libertad para crear la plantilla siempre y cuando esta cumpla con lo que rige la norma y sea
aprobada por la gerencia.

De la sesion que se mantuvo con la Jefatura de Recursos humanos:

1. ¢Se tiene actualmente una politica para la seleccion de ingenieros para soporte a los

clientes?
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Por medio de la entrevista realizada a la jefatura del departamento encargado en este caso
de recursos humanos si existe documentacion y manuales acerca de como es el puesto, requisitos,
asi como la manera en que se debe seleccionar a los candidatos, sin embargo, esta informacion no
se encuentra contenido en una politica basada en la normativa escogida para este proyecto por lo
que esta informacién es de mucho provecho para el desarrollo y construccion del proyecto.

2. ¢Existe alguna documentacion o politica asociada con las responsabilidades de los
ingenieros durante la relacion laboral?

Con lo que respecta a la politica de responsabilidades de los ingenieros durante la relacién
laboral segun lo que nos menciona la persona a cargo no existe una documentacién por parte de
recursos humanos que defina las responsabilidades e implicaciones por incumplimiento durante la
relacion laboral del personal de soporte técnico por lo que en este caso con el apoyo de la norma
se realizara la politica respectiva.

3. ¢Se cuenta con una politica definida cuando se da el fin o el cambio en la relacion laboral
del personal del Departamento de Ingenieria?

Conversando con la Jefatura de Recursos humanos me indican que existe un proceso que
se debe seguir cuando se da el cambio o finalizacion en la relacidn laboral de un colaborador que
pertenece al grupo de ingenieros de soporte técnico que consiste en quitar los accesos
correspondientes a la persona de manera inmediata todo eso se hace por medio de tareas que genera
una plataforma que tiene el departamento, mas sin embargo, no existe como tal una politica que
basada en una normativa internacional defina cual debe ser el procedimiento para este subproceso,

cabe mencionar que lo recabado servird de apoyo para poder desarrollar la politica.
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Anélisis de la encuesta
Como segundo método utilizado para poder recopilar informacion y andlisis de datos se

realiz6 una encuesta la cual consiste en nueve preguntas combinadas acerca temas de las politicas
mencionadas con anterioridad en donde solo se tomaron en cuenta las que tienen una politica
anterior definida o documentacion relacionada con el subproceso. La encuesta cuenta con nueve
preguntas y se realizd a las personas que se encuentran directamente relacionadas con los
subprocesos que fueron electos para el disefio de politica bajo la normativa 1SO 27001.
A continuacién, se realizara la interpretacion de resultados de la encuesta que consta de nueve
preguntas y que se realiz6 a un total de nueve personas. Seguidamente se muestran las preguntas
realizadas en su orden respectivo (véase anexo 1):

1. ¢Conoce con claridad la politica de contrasefias de Soluciones Seguras?

2. ¢Cudl método utiliza para almacenar sus contrasefias?

3. ¢Como crea usualmente sus contrasefias?

4. ¢Con qué frecuencia realiza el cambio de sus contrasefias?

5. ¢Qué longitud utiliza usualmente en sus contrasefias?

6. ¢Conoce lo que es una politica de continuidad del negocio?

7. ¢Ha participado dentro de Soluciones Seguras en una prueba de continuidad del

negocio?
8. ¢Tiene conocimiento de cuales son los requisitos y obligaciones del puesto que
actualmente desemperia?

9. ¢Conoce usted cuales son los requisitos para ser elegible para un ascenso?
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Figura 1
Conocimiento de politica interna de contrasefias.

= No

En cuanto a la primera pregunta la misma consistia en “;Conoce con claridad la politica de
contrasefias de Soluciones Seguras?”, los resultados obtenidos muestran una division entre los
participantes. Cuatro de ellos indicaron tener un conocimiento claro sobre esta politica, mientras
que cinco mencionaron no estar familiarizados con ella.

Estos resultados reflejan una falta de conocimiento o informacion precisa, respecto de la
politica de contrasefias de Soluciones Seguras. Aunque una parte de los encuestados parece estar
al tanto de esta politica y se encuentra informada al respecto, es evidente que la mayoria no se
encuentra informada.

Es importante destacar que el conocimiento claro de una politica de contrasefias es esencial
para garantizar la seguridad en el ambito digital. Las politicas de contrasefias bien definidas y
comunicadas pueden proteger la informacién confidencial y prevenir el acceso no autorizado a

sistemas y datos.
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Figura 2
Métodos de almacenamiento de contrasefias

1 -
0
Fisico(Papel) Programa no cifrado Programa cifrado

Segun los resultados obtenidos de la segunda pregunta ";Qué método utiliza para
almacenar sus contrasefias?", se puede observar que la mayoria de las personas encuestadas, un
total de ocho, optan por utilizar un programa cifrado para almacenar sus contrasefias. Esto implica
que utilizan una aplicacion o software especifico disefiado para proteger y cifrar sus contrasefas,
lo que proporciona una capa adicional de seguridad para sus datos confidenciales.

Desde otro punto, una Unica persona indicé que utiliza un programa no cifrado para
almacenar sus contrasefias. Esto indica que esta persona utiliza una herramienta de
almacenamiento, como un administrador de contrasefias, pero sin el nivel adicional de cifrado para
proteger los datos almacenados. Esto se convierte un riesgo para la seguridad, ya que las
contrasefias estan mas expuestas a posibles ataques 0 accesos no autorizados.

Es interesante destacar que ninguna de las personas encuestadas menciond almacenar sus

contrasefias en papel. Esto refleja una tendencia acerca de que el método tradicional de anotar las

contrasefias en papel esté siendo desplazado por opciones digitales mas seguras y convenientes.
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Figura 3
Métodos utilizados para la creacion de contrasefias

= Utilizo un generador de contrasefias

® Las creo yo mismo segun a
conveniencia

Al analizar los resultados de la tercera pregunta sobre como las personas suelen crear sus
contrasefias, se puede observar que, del total de las respuestas recibidas, el 89% de los encuestados
(ocho de nueve) indicaron que crean sus contrasefias por si mismos, segin su conveniencia. Desde
otra arista, solo el 11% (uno de nueve) menciond utilizar un generador de contrasefias.

La mayoria de los encuestados prefieren tomar el control y disefiar sus propias contrasefias.
Esto se asocia debido a la familiaridad con el proceso y la facilidad de recordar contrasefias
personalizadas. Sin embargo, es importante destacar que esta practica no es recomendable, ya que
las contrasefias creadas por los usuarios tienden a ser mas débiles y predecibles, lo que los puntos
vulnerables a ataques de fuerza bruta o que las mismas sean adivinadas con mayor facilidad.

También, un namero significativamente menor de encuestados opta por utilizar un
generador de contrasefias’. Esto se debe a la conciencia sobre la importancia de contar con

contrasefas fuertes y aleatorias para proteger las cuentas y los datos personales.

!Los generadores de contrasefias son herramientas que generan combinaciones de caracteres complejas y dificiles de
adivinar, lo que mejora la seguridad de las contrasefias.
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Figura 4
Frecuencia en la que los usuarios cambian las contrasefias

1
, 1IN ]
Menos de 3 meses De 3 a 6 meses Mayor a 6 meses

El analisis de los resultados de la cuarta pregunta sobre “;Con qué frecuencia realiza el
cambio de sus contrasefias?”” se puede notar que, de un total de nueve respuestas, la mayoria, es
decir, siete personas, indicaron que realizan el cambio de sus contrasefias con una frecuencia mayor
a seis meses. Esto muestra que estas personas tienden a tener sus contrasefias sin cambios durante
periodos prolongados.

Por otra parte, solamente una persona mencion6 que cambia sus contrasefias con una
frecuencia menor a tres meses, lo cual indica una actitud proactiva, en cuanto a la seguridad de sus
cuentas y datos personales. Esta persona entiende la importancia de mantener contrasefias
actualizadas y busca reducir los riesgos asociados con la exposicion prolongada de una misma
contrasefa.

Ademas, solamente una persona afirmé que cambia sus contrasefias en un intervalo de
tiempo comprendido entre tres y seis meses. Esto indica una postura intermedia entre los dos
grupos anteriores, demostrando una conciencia moderada sobre la necesidad de cambiar las

contrasefas, regularmente.
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En general, estos resultados indican que la mayoria de las personas encuestadas no cambian
sus contrasefias con la frecuencia recomendada por expertos en seguridad informatica, lo que
genera una exposicién a un mayor riesgo de ser victimas de ataques cibernéticos. Sin embargo, si
existe la presencia de algunas personas que si mantienen un pensar proactivo en la proteccion de
sus cuentas y ademas muestran una comprension de la importancia de mantener contrasefias
actualizadas y seguras.

Figura5
Cantidad de caracteres utilizada por los usuarios en la creacion de contrasefias

10

9

Menos de 8 caracteres De 8 a 15 caracteres Mas de 15 caracteres

Al analizar los resultados obtenidos de la pregunta nimero cinco ";Qué longitud utiliza
usualmente para sus contrasefias?", se observa que la mayoria de los encuestados, especificamente
el 100% de ellos, indicaron que utilizan contrasefias con una longitud que varia entre ocho y quince
caracteres, ademas no se registraron respuestas que indicaran utilizar contrasefias con menos de
ocho caracteres ni con mas de quince caracteres.

Estos resultados muestran en que la mayoria de las personas encuestadas tiene preferencia
por establecer contrasefias que se consideran de longitud moderada. Es importante destacar que la

eleccion de una contrasefia segura y robusta es fundamental para proteger la informacion personal
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y evitar posibles ataques cibernéticos. Utilizar una combinacion de caracteres alfanumeéricos,
incluyendo letras mayusculas y minasculas, nimeros y simbolos, puede contribuir a fortalecer la
seguridad de las contrasefias.

Figura 6
Conocimiento de los usuarios de una politica continuidad del negocio

= No

Al analizar los resultados de la sexta pregunta ";Conoce lo que es una politica de
continuidad del negocio?", se observa que, de las nueve respuestas obtenidas, seis participantes
indicaron tener conocimiento sobre el tema, mientras que tres manifestaron no estar familiarizados
con esta politica.

Estos resultados muestran que la mayoria de los encuestados poseen un nivel de
comprensién sobre la politica de continuidad del negocio, ademas también es importante
mencionar que se observa que mas de la mitad de los participantes estan familiarizados con esta
politica, lo que muestra que existe cierto grado de conocimiento y conciencia en el grupo
encuestado.

Sin embargo, es importante destacar que un pequefio porcentaje de los encuestados (tres

de nueve) indicaron no tener conocimiento acerca de la politica de continuidad del negocio.
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Esto se atribuye directamente a diversas razones, como falta de exposicion previa al
concepto o falta de informacidn sobre la importancia y relevancia de la politica de continuidad del
negocio.

Figura 7
Participacién de usuarios en una prueba de continuidad del negocio en la compafiia.

0

w Si

= No

Al analizar los resultados de la pregunta siete "¢Ha participado dentro de Soluciones
Seguras en una prueba de continuidad del negocio?”, se puede observar que, de las nueve
respuestas obtenidas, todas indicaron que no han participado en una prueba de continuidad del
negocio dentro de Soluciones Seguras.

Estos resultados revelan que ninguno de los encuestados ha tenido la oportunidad de
participar en una prueba de continuidad del negocio en el contexto de Soluciones Seguras. Esto se
puede asociar a causa de varias razones, como la falta de implementacion de pruebas regulares de
continuidad del negocio en la organizacion o a la falta de participacién de los encuestados en las
pruebas existentes.

Es importante destacar que la realizacion de pruebas de continuidad del negocio es

fundamental para evaluar la efectividad y la preparacién de una organizacién ante posibles
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desastres o interrupciones del servicio. Estas pruebas permiten identificar areas de mejora, corregir
posibles deficiencias y fortalecer la capacidad de respuesta ante situaciones de crisis.

Figura 8
Conocimiento de los usuarios de los requisitos y obligaciones del puesto que ejercen.

m Si

= No

Continuando con el andlisis de los resultados de la octava pregunta "¢ Tiene conocimiento
de cudles son los requisitos y obligaciones del puesto que actualmente desempefia?", se puede ver
que, de las nueve respuestas obtenidas, ocho participantes indicaron tener conocimiento de los
requisitos y obligaciones de su puesto actual, mientras que uno manifestd no tener ese
conocimiento.

Estos resultados revelan que la mayoria de los encuestados estan enterados con los
requisitos y las obligaciones asociadas a sus respectivos puestos de trabajo. Esto es una buena
sefial, ya que indica que la mayoria de los empleados tienen claridad, respecto de sus
responsabilidades y las habilidades necesarias para desempefiar su trabajo de manera efectiva.

Sin embargo, es importante tomar en cuenta que un pequefio porcentaje de los encuestados
(uno de nueve) indicaron no tener conocimiento de los requisitos y obligaciones de su puesto

actual. Esto debido a multiples razones, como una comunicacion inadecuada por parte de la
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empresa, en cuanto a las expectativas del puesto o una falta de claridad en los roles y
responsabilidades del empleado.

Figura 9
Entendimiento por parte de los usuarios de los requisitos para un ascenso laboral dentro de

la empresa.

w Si

= No

Por ultimo, los resultados de la novena pregunta ";Conoce usted cuéles son los requisitos
para ser elegible para un ascenso?", se observa que, de las nueve respuestas obtenidas, siete de los
participantes indicaron tener conocimiento de los requisitos necesarios para ser considerados
elegibles para un ascenso, mientras que dos no manifestaron no estar al tanto de esos requisitos.

Estos resultados revelan que la mayoria de los encuestados estan familiarizados con los
requisitos que se deben cumplir para ser considerados para un ascenso dentro de la organizacion.
Esta comprension es un indicador positivo, ya que demuestra que la mayoria de los empleados
tienen conocimiento sobre los criterios y las competencias necesarias para avanzar en su carrera
profesional.

Sin embargo, es importante tener en cuenta que un pequefio porcentaje de los encuestados

(dos de nueve) indicaron no estar al tanto de los requisitos para un ascenso. Esto se debe a causa
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de varias razones, como la falta de comunicacion clara por parte de la empresa sobre los criterios
de promocidn o una falta de claridad en cuanto a las oportunidades de crecimiento profesional.
En conclusion, aplicadas las encuestas y entrevistas a las partes interesadas y que se vieron,
directamente involucradas en la realizacion de este trabajo se obtiene informacion y datos
relevantes e importantes, que a su vez, respaldan la necesidad de la Compafiia de poseer un disefio
de politicas de seguridad para estos subprocesos que se encuentran dentro del procesos de soporte
a los clientes , ademas que toda esta informacion recopilada es un apoyo y de provecho para el

siguiente capitulo en donde se elaboraré el disefio y documentacién de las politicas de seguridad.
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Capitulo 5. Propuesta de Solucion

En este capitulo, se propone un disefio de politicas y mejores practicas basadas en el marco
de referencia ISO 27001 que define los requisitos para implementar, mantener y mejorar un
sistema de gestion de seguridad de la informacion en una empresay, a su vez, brinda un marco de
referencia para la gestién de la seguridad de la informacion, con politicas, procedimientos y
mejores practicas que seran la base fundamental en el disefio y mejora de la seguridad de la
informacion en el Departamento de Tecnologia de la Empresa Soluciones Seguras.

La seguridad de la informacidn es un aspecto fundamental, hoy, en el entorno empresarial
sumado al disefio y documentacién de un conjunto sélido de politicas y mejores practicas hacen
gue se genere una garantia en la proteccion de los activos de informacién y, a su vez, se reduzcan
los riesgos asociados a posibles amenazas y vulnerabilidades que presente la empresa.

Es importante que toda organizacion cuente con politicas que se basen en una normativa
de seguridad internacional como lo es la ISO 27001, ya que los ciberdelincuentes, constantemente
se encuentran tratando de encontrar la manera para atacar las organizaciones y provocar dafos esto
se observa en el nivel de la region, segun los datos que menciona el medio digital, El Pais (2022):

Costa Rica sufrio 513 millones de intentos de intrusion, un aumento del 104% en

comparacién con el mismo periodo de 2021 (con 251 millones). México el pais méas

atacado de la region (con 85 mil millones), seguido por Brasil (con 31,5 mil millones) y

Colombia (con 6,3 mil millones). (parr. 2).

Estos datos son muy alarmantes y reflejan alin mas la necesidad de que las organizaciones
hoy deben invertir en soluciones y normativas de seguridad de la informacion con el fin de

fortalecer la seguridad y tratar de evitar ser vulneradas por los ciberdelincuentes.
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La norma ISO 27001 es aplicable a cualquier tipo de organizacidn, ya sea pequefia,
mediana o grande, del sector publico o privado. El estandar establece un conjunto de controles y
mejores practicas que las organizaciones deben implementar para administrar de manera efectiva
los riesgos de seguridad de la informacion que enfrentan, ademas es importante mencionar que la
misma es certificable, y a su vez trabaja de la mano con la ISO 27002 que garantiza la seguridad
de la informacion, sin embargo, importante considerar que esta segunda no es certificable.

Desde otro punto, la ISO 27002 proporciona directrices y recomendaciones para el
establecimiento, implementacién, mantenimiento y mejora de los controles de seguridad de la
informacion dentro del contexto del Sistema de Gestion de Seguridad de la Informacion definido
por la norma ISO 27001. En otras palabras, la ISO 27002 detalla los controles especificos que una
organizacion debe implementar para cumplir con los requisitos de seguridad de la informacién
establecidos en la ISO 27001.

La eleccion del proceso critico definido para este proyecto se baso en las necesidades de la
empresa como parte fundamental, asi como también el analisis obtenido de las entrevistas
realizadas a la Gerencia General de Soluciones Seguras, este proceso tiene como nombre servicio
de soporte a los clientes y dentro de este proceso se seleccionaron basados en los mismos criterios
seis subprocesos a los cuales se les aplicé el disefio y documentacion de politicas, ademas el
resultado de este trabajo sera tomado en cuenta como base para el proceso de certificacion de la
norma ISO 27001 a futuro que tiene planeado la organizacion.

En cuanto a los subprocesos contenidos dentro del proceso definido de Soporte a los
clientes, sumado al anélisis de los resultados obtenidos de las entrevistas y encuestas, basado en

las necesidades indicadas por la organizacion, es que se concluyen los seis subprocesos a los cuales
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se les estara aplicando el disefio y documentacion respectivo de politicas de seguridad, mismas

que se desarrollaran y explicaran a lo largo de este capitulo y que se mencionan a continuacion:

1.

2.

3.

4.

5.

6.

Politica de contrasefas

Politica de seleccion de candidatos para Ingenieria

Politica de responsabilidades de los ingenieros durante la relacion laboral
Politica de cambio o finalizacion en la relacion laboral.

Politica de continuidad del negocio para el proceso de soporte a los clientes.

Politica de capacitacion del personal de ingenieria en las herramientas de uso diario.

En lo que respecta a la norma, sumado a la necesidad de la organizacion y el analisis de los

resultados obtenidos, se identifican los apartados dentro de la norma y los respectivos controles

que se deben cumplir en el disefio y documentacion respectiva de las politicas para cada

subproceso seleccionado, estos apartados y controles seran detallados a lo largo de este capitulo y

son los siguientes:

Ab5 Politicas de seguridad de la informacion.
A7 Seguridad relativa a los recursos.
Al7 Aspectos de seguridad de la informacion en la gestion de continuidad del

negocio.

A5 Politicas de seguridad de la informacion

Esta seccion establece directrices para desarrollar y mantener politicas de seguridad de la

informacion en una organizacién. Estas politicas son fundamentales para establecer un marco de

referencia claro y coherente en materia de seguridad de la informacién y para comunicar las

expectativas de la organizacion en relacion con la proteccion de la informacién.
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Respecto del ambito correspondiente a Soluciones Seguras dentro de este apartado de la
normativa para el proceso de Soporte a los clientes se escogi6 el subproceso de uso correcto y
creacion de contrasefia en donde se definieron todos los lineamientos para creacion, cambio y
bloqueo de credenciales, asi como también los sistemas involucrados en el alcance de la politica.

Basados en las encuestas se observd que a pesar de que existia documentacion de la
organizacion relacionada al correcto uso de las contrasefias la mayoria de los encuestados no tenia
claridad de esto, por lo que denota claramente una necesidad por cubrir en cuanto a este tema se
refiere, tomando en cuenta esto, en breve se detalla la documentacion respectiva de la politica con

sus apartados correspondientes.

Politica de uso correcto y creacion de contrasefias
Objetivo

El objetivo de esta politica es establecer lineamientos claros y seguros para la creacion,
gestién y proteccidn de contrasefias utilizadas en los sistemas y servicios de la organizacion. Esta
politica busca garantizar la confidencialidad, integridad y disponibilidad de la informacion, para
minimizar el riesgo de acceso no autorizado y el uso indebido de los recursos.
Alcance

Esta politica se aplica a todos los ingenieros, jefaturas y cualquier otra persona que tenga
acceso a los sistemas y servicios involucrados en el proceso de Soporte a los clientes. También se
aplica a todos los dispositivos y aplicaciones utilizados para el almacenamiento, procesamiento y
transmision de datos.

Los sistemas involucrados son:

e Kayako

e Checkpoint VPN
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e Checkpoint Infinity Portal
e Checkpoint User Center
e Customers Force CyberArk
e Privileged Cloud Cyberark
e Aplicaciones de Microsoft 365
e Microsoft Active Directory
e Radware CloudWAF
Responsables
La direccion de la organizacion es responsable de respaldar y hacer cumplir esta politica.
Los empleados que se encuentran dentro del proceso de soporte a los clientes son
responsables de crear y mantener contrasefias seguras, asi como de cumplir con las directrices
establecidas.
Lineamientos

Longitud y complejidad de contrasefias

Las contrasefias deben tener una longitud minima de ocho y maxima de 15 caracteres.
Las contrasefias deben contener una combinacion de al menos tres de los siguientes
elementos:
e Letras mayusculas (A-Z)
e Letras minusculas (a-2)
e Numeros (0-9)
e Caracteres especiales ('@#$%"&*()-_=+[1{};:,.<>?)
Se recomienda el uso de frases o secuencias de palabras que sean faciles de recordar para

el usuario, pero dificiles de adivinar para otros.
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Cambio vy renovacion de contraseias

Se requiere que los usuarios cambien sus contrasefias cada 90 dias.

Las contrasefias no deben reutilizarse antes de al menos cinco cambios consecutivos.

Las contrasefias deben cambiarse inmediatamente si se sospecha que han sido
comprometidas o si se ha producido una violacién de seguridad.

Bloqueo de contrasefias

Se realizara el blogueo de manera automatica al usuario que realice 5 intentos inicio de
sesion fallidos por lo que la persona debera enviar un correo al personal encargado de la contrasefia
para el desbloqueo pertinente o cambio de credenciales en caso de que olvidaran de las mismas,
ademas dicha solicitud debe ser verificada de manera telefonica corroborando la identidad del
solicitante y asi evitar un posible caso de suplantacion de identidad o cualquier actividad
fraudulenta.

Prohibicion de contrasefas predeterminadas

Se prohibe el uso de contrasefias predeterminadas o genéricas proporcionadas por los
sistemas o aplicaciones.

Las contrasefias deben ser Unicas y no deben ser compartidas entre usuarios.

Autenticacién Multifactor

Se promueve el uso de la autenticacion multifactor (MFA) siempre que sea posible.

Se requiere la configuracién de MFA para todos los sistemas y aplicaciones que lo admitan.

Proteccion de contrasefias almacenadas

Las contrasefias deben almacenarse de forma segura utilizando técnicas de cifrado

robustas.
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Se prohibe el almacenamiento en texto plano o cualquier forma que permita una facil
recuperacion de las contrasefas.

Las contrasefias no deben enviarse por correo electronico, mensajes instantaneos u otros
medios de comunicacion no seguros.

Educacion y concientizacion

Se proporcionara capacitacion y concienciacion cada cuatro meses a los usuarios, acerca
de la importancia de las contrasefias seguras, la proteccion de la informacion y las mejores
practicas de seguridad.

Los usuarios deben ser conscientes de los riesgos asociados con el uso de contrasefias
débiles y de la necesidad de cumplir con esta politica

Cumplimiento

Se llevara a cabo una supervision regular para garantizar el cumplimiento de esta politica.

Se aplicaran sanciones disciplinarias en caso de incumplimiento intencional o negligente
de esta politica.

Esta politica ser& aprobada y modificada en caso de que se requiera por la gerencia y estara
disponible en todo momento para todos los empleados, a través del sitio web interno, el cual es el
medio de comunicacion oficial del Departamento de Recursos Humanos.

Control de cambios

Se debe documentar todo cambio, modificacion y aprobacion que se realice a esta politica
con el fin de llevar un control riguroso y ordenado.

En resumen, esta politica comprende los lineamientos y directrices que se apegan a la
normativa en donde fueron utilizadas todas las mejores practicas y recomendaciones de la norma

con su respectivo acomodo y redaccién segun el contexto de Soluciones Seguras, que ademas es
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importante mencionar que esta también se encuentra disefiada y documentada en el formato interno

de la Compafiia.

A7 Seguridad relativa a los recursos

La normativa ISO 27001 apoyada en los controles que se mencionan en la 1SO27002
contiene un apartado que regula el recurso humano y que consiste en establecer medidas de
seguridad para garantizar la adecuada gestion de los recursos humanos en relacion con la seguridad
de la informacion. Este apartado reconoce que los empleados de la Compafiia pueden representar
una amenaza potencial para la seguridad de la informacidn, ya sea con o sin intencion.

La seguridad orientada a los recursos humanos segun la normativa comprende varios
aspectos los cuales se estaran abarcando durante esta propuesta, aspectos que detallan como debe
realizarse la seleccion de personal, asi como cuales son las responsabilidades de los empleados
durante la relacion laboral, otro punto importante dentro de este apartado es como se debe realizar
el cambio o finalizacion de la relacion por parte de la organizacion, todo esto debidamente apegado
y redactado segun el contexto de la organizacion y por ultimo se tiene dentro de este aspecto el
apartado, los lineamientos para las capacitaciones de los empleados en las herramientas de uso
diario.

Ademas, es importante mencionar que la eleccion de los subprocesos se da con base en las
necesidades de la organizacién, pero también respaldado en los resultados de las entrevistas , asi
como las encuestas realizadas en las que ,especificamente, dos preguntas se basaron en la
documentacidn existente sobre los lineamientos para cambios 0 ascensos en la relacién laboral asi
como el conocimiento de las labores que el puesto que los empleados del proceso de Soporte a los

clientes refiere, es por esto que el disefio y documentacion de las politicas definidas crean una
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mejora considerable en los procesos, a continuacion, se detallara cada una de las politicas, que son

un total de cuatro.

Politica de seleccion del personal
Objetivo

El objetivo de esta politica es establecer un proceso de seleccion de personal que garantice
la contratacion de individuos competentes y confiables, que cumplan con los requisitos de
seguridad de la informacion de la organizacion, que minimice los riesgos de seguridad y que se
proteja la confidencialidad, integridad y disponibilidad de los activos de informacion.
Alcance

Esta politica se aplica a todos los procesos de seleccion y contratacion de personal, ya sea
que se trate de empleados permanentes, temporales u otros colaboradores, que tengan acceso a los
activos de informacion de la organizacion.
Responsables

El Departamento de Recursos Humanos sera responsable de implementar y gestionar el
proceso de seleccion de personal de acuerdo con esta politica, garantizando la identificacion y
evaluacion adecuada de los candidatos en términos de competencia y confiabilidad.

El Gerente Técnico de la Compafiia participara en el proceso de seleccion de personal,
proporcionando orientacidn y evaluando los requisitos de seguridad de la informacion en el perfil
de los candidatos.

Lineamientos para el proceso de seleccién de personal:

Definicion de perfil de puesto

Antes de iniciar el proceso de seleccidn, se elaborara un perfil de puesto que incluya los

requisitos técnicos y de seguridad de la informacion necesarios para el puesto.
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Anuncio de vacante

Las vacantes se anunciaran de manera clara y precisa, se deben indicar los requisitos del
perfil de puesto, incluyendo los aspectos relacionados con la seguridad de la informacion.

Solicitud y evaluacién de candidatos

Se estableceran procedimientos para la solicitud y recepcién de curriculos, asi como para
la evaluacién de los candidatos en funcién de los requisitos del perfil de puesto, incluyendo la
verificacion de antecedentes laborales y referencias.

Entrevistas y Evaluaciones

Se llevaran a cabo entrevistas y evaluaciones técnicas y de seguridad de la informacion
para evaluar las habilidades y competencias de los candidatos, asi como su conciencia y
compromiso con la seguridad de la informacion.

Verificacion de antecedentes

Se realizara una verificacion exhaustiva de los antecedentes de los candidatos, incluyendo
antecedentes penales, educativos y laborales, segin lo permitido por la legislacion aplicable de
Costa Rica.

Cumplimiento legal

Se deben cumplir todas las leyes y regulaciones aplicables en el proceso de seleccion de
personal, incluyendo la proteccidn de datos personales segun el pais.

Toma de decisiones

La seleccion final se realizara con base en la evaluacion integral de los candidatos,
considerando tanto sus competencias técnicas como su idoneidad para cumplir con los requisitos

de seguridad de la informacion.
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Capacitacion e Induccion

Una vez contratado, se proporcionara a los empleados una capacitacion inicial en seguridad
de la informacidn, con el fin de crear conciencia sobre las politicas y procedimientos de seguridad
de la informacién de la organizacion, asi como también se impartira la induccidn respectiva con el
fin de integrar a la persona contratada en los procedimientos y politicas de la organizacion.

Confidencialidad y Acuerdo de no divulgacion

Los empleados deberan firmar un acuerdo de confidencialidad y no divulgacion,
comprometiéndose a mantener la confidencialidad de la informacion de la organizacién durante y
después de su empleo.

Cumplimiento

Se llevara a cabo una supervision regular para garantizar el cumplimiento de esta politica.

Se aplicaran sanciones disciplinarias en caso de incumplimiento intencional o negligente
de esta politica.

Esta politica serd revisada, periédicamente por el gerente técnico para garantizar su
vigencia y eficacia.

Los cambios y actualizaciones seran comunicados a todos los usuarios relevantes.

Control de cambios

Se debe documentar todo cambio, modificacion y aprobacion que se realice a esta politica

con el fin de llevar un control riguroso y ordenado.
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Politica de responsabilidades durante la relacién laboral
Objetivo

El objetivo de esta politica es establecer las responsabilidades de los empleados durante la
relacion laboral, respecto de la seguridad de la informacion, a fin de salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion, asi como prevenir cualquier uso
inadecuado, divulgacion no autorizada o pérdida de informacion, de acuerdo con los requisitos
establecidos en la norma ISO 27001.
Alcance

Esta politica se aplica a todos los empleados de la organizacién, incluidos los empleados a
tiempo completo, a tiempo parcial, temporales, que tengan acceso a los recursos y activos de
informacion de la organizacion.
Responsables
Gerencia

La Gerencia es responsable de establecer y mantener un entorno de trabajo seguro y de
promover una cultura de seguridad de la informacion. Debe asignar los recursos necesarios para
implementar y mantener los controles de seguridad de acuerdo con los requisitos de 1ISO 27001 y
revisar, periodicamente la efectividad de la politica.

Recursos Humanos

Recursos Humanos debe asegurar que todos los empleados sean conscientes de esta
politica y proporcionarles la capacitacion necesaria en seguridad de la informacion. También debe
asegurarse de que se implementen y mantengan los controles de seguridad correspondientes y de

que se realicen las evaluaciones de riesgos periddicas.

Empleados
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Todos los empleados deben cumplir con las politicas y procedimientos de seguridad de la
informacion establecidos por la organizacion. Deben proteger la informacion confidencial a la que
tengan acceso durante su empleo y reportar cualquier incidente de seguridad de manera oportuna
a las autoridades correspondientes.

Lineamientos

Uso adecuado de los recursos de informacién

Los empleados deben utilizar los recursos de informacion de la organizacién, Unicamente
para fines autorizados y de acuerdo con las politicas y procedimientos establecidos. No deben
divulgar, compartir o utilizar la informacién de manera inapropiada o no autorizada.

Acceso y control de la informacién

Los empleados deben proteger la confidencialidad, integridad y disponibilidad de la
informacion a la que tengan acceso durante su empleo es por lo que como parte de la politica de
seleccion de personal los empleados deben firmar un acuerdo de confidencialidad. Deben utilizar
contrasefias seguras, no compartir sus credenciales de acceso y utilizar los mecanismos de
autenticacion establecidos.

Cumplimiento legal y normativo

Los empleados deben cumplir con todas las leyes, regulaciones y normativas aplicables
en materia de seguridad de la informacion durante la relacion laboral. Los empleados deben
respetar los derechos de autor, las licencias de software y proteger la propiedad intelectual de la
organizacioén y de terceros.

Proteccion contra malware y amenazas:

Los empleados deben utilizar el software que brinda Soluciones Seguras el cual se

encuentra debidamente licenciado y controlado esto en los dispositivos de trabajo y evitar la
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descarga o instalacion de software no autorizado o proveniente de fuentes no confiables. También
deben estar atentos a los posibles ataques de malware y reportar cualquier incidente a las
autoridades competentes.

Uso sequro del correo electrénico y la internet:

Los empleados deben utilizar el correo electronico institucional y la conectividad a internet
de manera responsable y segura. No deben abrir archivos adjuntos o enlaces sospechosos, ni
divulgar informacion confidencial a través de estos medios sin la debida autorizacion, asi como
reportar cualquier comportamiento anémalo o sospecha que se dé por medio del correo electronico
y el uso del internet.

Cumplimiento y consecuencias

El incumplimiento de esta politica puede dar lugar a acciones disciplinarias, que pueden
incluir sanciones, hasta la terminacién de la relacion laboral o contractual. La organizacion se
reserva el derecho de tomar las medidas legales correspondientes en caso de incumplimiento grave
que ponga en riesgo la seguridad de la informacion.

Esta politica de responsabilidades durante la relacion laboral se implementara y
comunicard a todos los empleados y proveedores relevantes. Serd revisada periddicamente para
asegurar su idoneidad y se actualizard segun sea necesario para reflejar los cambios en los
requisitos legales que sean aplicables y las mejores practicas de seguridad de la informacion,
ademas que estara disponible en todo momento para todos los empleados, a través del sitio web
interno el cual es el medio de comunicacion oficial del Departamento de Recursos Humanos.

Control de cambios

Se debe documentar todo cambio, modificacion y aprobacion que se realice a esta politica

con el fin de llevar un control riguroso y ordenado.
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Politica de cambio o finalizacion en la relacion laboral
Objetivo

El objetivo de esta politica es establecer directrices y procedimientos para garantizar la
finalizacion o cambio adecuado de la relacion laboral de los empleados en el contexto de la
seguridad de la informacion, conforme con los requisitos de la norma 1SO 27001.

Alcance

Esta politica se aplica a todos los empleados que tengan acceso a los activos de informacion
de la organizacion y cuya relacion laboral llegue a su fin o sea modificada.
Responsables

La alta direccion es responsable de garantizar que se establezcan y mantengan los
procedimientos adecuados para la finalizacion o cambio en la relacion laboral de los empleados.

El Departamento de Recursos Humanos seréa responsable de coordinar los procesos de
finalizacion o cambio en la relacion laboral de los empleados, ademas, deberd notificar a los
responsables de seguridad de la informacion, acerca de la finalizacion o cambio de empleo de un
empleado y tomar las medidas necesarias para proteger los activos de informacion de la
organizacion.

El Gerente de la Compafiia sera responsable de asegurar que se implementen los controles
necesarios para proteger los activos de informacién durante la finalizacion o cambio de la relacion
laboral de un empleado, asi como trabajar de la mano con Recursos Humanos para garantizar que
se sigan los procedimientos establecidos y se realicen las acciones adecuadas para proteger la

informacion.
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Lineamientos en caso de terminacion de la relacion laboral

Proceso de finalizacion

Antes de la finalizacion de la relacion laboral de un empleado, se debe llevar a cabo una
revision exhaustiva de los privilegios y accesos del empleado a los activos de informacion.

El Departamento de Recursos Humanos debe notificar al Departamento de Seguridad de la
Informacion con suficiente antelacion, respecto de la finalizacion de la relacion laboral.

El Departamento de Seguridad de la Informacion debe coordinar con el Departamento de
Recursos Humanos para realizar una terminacion controlada de los accesos fisicos y l6gicos del
empleado.

Se deben revocar o modificar los privilegios de acceso a los sistemas y activos de
informacion de acuerdo con los procedimientos establecidos.

Devolucién de activos

El empleado que finaliza su relacion laboral debe devolver todos los activos de informacion
en su posesion, lo que incluye: tarjetas de acceso, dispositivos mdviles, laptops, llaves USB, entre
otros.

Se deben realizar inventarios periddicos de los activos de informacion asignados a los
empleados para asegurar su devolucion.

Comunicacion de la finalizacion

El Departamento de Seguridad de la Informacion debe comunicar a los equipos relevantes,
acerca de la finalizacion de la relacion laboral y la revocacion de los privilegios de acceso del
empleado.

La comunicacion debe incluir informacidn, respecto de cualquier restriccion o medida de

seguridad adicional que se deba tomar en cuenta.
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Lineamientos en caso de cambio en la relacion laboral

Proceso de cambio

En caso de cambio en la relacion laboral de un empleado, como una transferencia a otro
departamento o cambio de responsabilidades, se deben realizar evaluaciones de seguridad de la
informacion apropiadas.

El Departamento de Seguridad de la Informacion debe garantizar que los cambios en los
roles o responsabilidades no comprometan la seguridad de la informacion

Retiro de privilegios

Si el cambio en la relacion laboral implica un cambio en los privilegios de acceso, el
Departamento de Seguridad de la Informacion debe modificar o revocar los privilegios de acceso
en consecuencia.

Cumplimiento

La finalizacién o cambio en la relacion laboral debe cumplir con todas las leyes y
regulaciones laborales aplicables, asi como con cualquier clausula contractual relevante.

La organizacion brindara de manera trimestral capacitacion y conciencia adecuadas a todos
los empleados, acerca de los procedimientos de finalizacion o cambio en la relacion laboral y las
implicaciones de seguridad de la informacion asociadas.

Esta politica serd aprobada y modificada en caso de que se requiera por la gerencia y estara
disponible en todo momento para todos los empleados, a través del sitio web interno, el cual es el
medio de comunicacion oficial del Departamento de Recursos Humanos.

Control de cambios

Se debe documentar todo cambio, modificacion y aprobacion que se realice a esta politica

con el fin de llevar un control riguroso y ordenado.
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Politica de capacitacion del personal en herramientas de uso diario
Objetivo
El objetivo de esta politica es establecer un marco de capacitacion en herramientas de uso
diario para todos los empleados, con el fin de garantizar la seguridad de la informacion y el
cumplimiento de los requisitos establecidos en la norma 1SO 27001.
Alcance
Esta politica se aplica a todos los empleados de la organizacion que tengan contacto con la
informacion de la empresa.
Responsables
Gerencia
Establecer un programa de capacitacion en herramientas de uso diario que cumpla con los
requisitos de la norma ISO 27001.
Asignar los recursos necesarios para implementar y mantener el programa de capacitacion.
Supervisar y evaluar regularmente la efectividad del programa de capacitacion.

Recursos Humanos

Colaborar con los responsables de los departamentos para identificar las necesidades de
capacitacion en herramientas de uso diario de los empleados.

Coordinar la planificacién, programacion y entrega de los programas de capacitacion.

Mantener registros de la capacitacion realizada por los empleados.

Jefaturas de los departamentos

Identificar las necesidades de capacitacion de su personal en relacion con las herramientas

de uso diario y la seguridad de la informacion.
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Proporcionar informacion y recursos necesarios para apoyar la capacitacion adecuada de
sus empleados.

Supervisar y evaluar el cumplimiento de la capacitacion por parte de sus empleados.
Empleados

Participar activamente en los programas de capacitacion en herramientas de uso diario.

Aplicar los conocimientos adquiridos durante la capacitacion en su trabajo diario.

Informar a su supervisor o al Departamento de Recursos Humanos, acerca de cualquier
necesidad adicional de capacitacion.

Lineamientos del proceso de capacitacion

Identificacion de necesidades de capacitacion

Los responsables de los departamentos, en colaboracion con el Departamento de Recursos
Humanos, identifican las necesidades de capacitacion de los empleados.

Disefio vy desarrollo de programas de capacitacion

Con base en las necesidades identificadas, se disefian y desarrollan programas de
capacitacion adecuados, estos incluyen los aspectos relacionados con las herramientas de uso
diario y la seguridad de la informacion.

Entrega de la capacitacion

Los programas de capacitacion se imparten, a través de métodos apropiados, como:
sesiones presenciales, cursos en linea y tutoriales.

Evaluacién de la capacitacion

Se realizan evaluaciones periddicas para medir la efectividad de la capacitacion y realizar

mejoras si fuese necesario.
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Registro de la capacitacion

El Departamento de Recursos Humanos debe mantener registros actualizados de las
capacitaciones realizadas por los empleados, asi como la documentacidn respectiva, en cuanto a:
certificados, clausulas y contratos que los empleados firmen, pues son temas relacionados con la
capacitacion.

Cumplimiento

Todos los empleados deben cumplir con esta politica y participar en los programas de
capacitacion establecidos.

La gerencia revisara regularmente esta politica para garantizar su adecuacion y efectividad,
y realizara las modificaciones necesarias en caso de cambios en los requisitos o en las herramientas
de uso diario.

Esta politica serd aprobada y modificada en caso de que se requiera por la gerencia y estard
disponible en todo momento para todos los empleados, a traves del sitio web interno, el cual es el
medio de comunicacion oficial del Departamento de Recursos Humanos.

Cualquier incumplimiento de esta politica puede resultar en medidas disciplinarias o
sanciones, de acuerdo con las politicas y procedimientos establecidos por la organizacion.

Control de cambios

Se debe documentar todo cambio, modificacion y aprobacion que se realice a esta politica
con el fin de llevar un control riguroso y ordenado.

Para concluir con este apartado, la seguridad de la informacion en si misma representa un
aspecto fundamental por tomar en cuenta en la actualidad por las organizaciones y aln mas
importante la seguridad en lo que respecta a los recursos humanos, esto debido a que los empleados

dentro de una organizacion representan un gran foco cuando se habla de amenazas y
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vulnerabilidades, ya sea de manera directa o indirecta es por esto que, actualmente los
ciberdelincuentes buscan por medio de ingeniera social, obtener acceso a una organizacién, a
través de un empleado que de forma consciente o inconscientemente brinde acceso, por lo cual el
disefio y documentacion de politicas comprendidas en este apartado pretende minimizar estos

riesgos y aumentar el grado de seguridad a la Compaifiia.

Al7 Aspectos de seguridad de la informacion en la gestion de continuidad del negocio

La correcta gestion de la continuidad del negocio es un aspecto fundamental para garantizar
gue una compafiia pueda mantener sus operaciones mas criticas incluso en situaciones de
emergencia o ante un desastre. Este apartado se enfoca en los aspectos de seguridad de la
informacion relacionados con la gestion de la continuidad del negocio. Estos aspectos se refieren
a las medidas y controles que la organizacién debe implementar para asegurar la disponibilidad,
integridad y confidencialidad de la informacion critica durante cualquier interrupcion significativa.

Para este apartado de la normativa, el cual comprende el disefio y documentacion de una
sola politica, el proceso de eleccidon se dio de la misma manera que las politicas mencionadas con
anterioridad en este documento, basandose como primer criterio en las necesidades de la
organizacion asi como también en el analisis de las entrevistas y la encuesta, especificamente en
este Gltimo instrumento de analisis mencionado se contemplaron dos preguntas relacionadas con
este tema y que arrojo resultados en donde la mayoria de los usuarios no estan completamente al
tanto de lo que significa una politica de continuidad del negocio y mucho menos el haber sido
participes en una prueba de continuidad del negocio dentro de la organizacion, es por esto que al
disefiar esta politica se esta creando la base para que la organizacion y los empleados sepan cOmo

responder y actuar en caso de que se pierda la disponibilidad de un servicio critico, todo esto
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posterior a la implementacion de esta politica a futuro por parte de la organizacion. La politica

correspondiente a este aparatado sera mencionada y detallada a continuacion.

Politica de continuidad del negocio para el proceso de soporte a los clientes.
Objetivo

La Politica de Continuidad del Negocio (BCP, por sus siglas en inglés) establece los
lineamientos generales para garantizar la continuidad de las operaciones criticas en caso de
interrupciones o desastres. Esta politica tiene sus bases en la norma ISO 27001, que proporciona
un enfoque para la gestion de la seguridad de la informacion y busca minimizar el impacto de los
incidentes y asegurar una rapida recuperacion.
Alcance

Esta politica se aplica a todos los empleados que tienen acceso a los sistemas de
informacion y recursos criticos de la organizacién. Se implementara en todas las areas y procesos
de la organizacion, independientemente de su ubicacion.
Responsables
Gerencia:

Establecer y mantener la politica de continuidad del negocio.

Asignar los recursos necesarios para implementar y mantener un programa de continuidad
del negocio eficaz.

Revisar y aprobar los planes de continuidad del negocio.

Responsable de la Continuidad del Negocio

Desarrollar, implementar y mantener el programa de continuidad del negocio.

Identificar los procesos criticos y 10s recursos necesarios para su recuperacion.
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Realizar pruebas semestrales de los planes de continuidad del negocio y actualizarlos segun
sea necesario.

Mantener y difundir la documentacion relacionada con la continuidad del negocio.
Empleados

Conocer y cumplir con los planes de continuidad del negocio.

Informar, inmediatamente, cualquier incidente o situacién que pueda afectar la continuidad
de las operaciones.

Participar, activamente, en las pruebas y ejercicios de continuidad del negocio.

Evaluacién de riegos

Se realiza una evaluacion de riesgos semestral para identificar las amenazas y
vulnerabilidades que pueden afectar la continuidad del negocio para el proceso de soporte a los
clientes. Esta evaluacion estd basada en los siguientes pasos:

e Identificacion de activos criticos y procesos clave.

e Evaluacion de las amenazas y vulnerabilidades que podrian afectar a estos activos y
procesos.

e Anélisis del impacto potencial de los incidentes.

e Determinacion de la probabilidad de que ocurran los incidentes.

Planes de continuidad del negocio

Realizar el desarrollo de planes de continuidad del negocio para garantizar la recuperacion
rapida y efectiva de los procesos criticos. Estos planes contienen:
e Procedimientos de respuesta a incidentes.
e Procedimientos de recuperacion de desastres.

e Procedimientos de comunicacion interna y externa.
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e Rolesy responsabilidades definidos durante una interrupcion.
e Procedimientos de activacion y desactivacion de los planes de continuidad del
negocio.

Pruebas vy ejercicios

Se debe llevar a cabo pruebas periddicas de los planes de continuidad del negocio para
evaluar su eficacia y realizar mejoras. Estas pruebas incluiran:
e Simulacros de desastres.
e Pruebas de recuperacion de sistemas y datos.
e Ejercicios de comunicacion y coordinacion interna y externa.
e Evaluacion de la capacidad de respuesta y tiempo de recuperacion.

Capacitacion y concienciacion

Brindar capacitacion y sensibilizacion regular a todos los empleados, respecto de la
importancia de la continuidad del negocio y su funcién en la implementacién de los planes de
contingencia. Estas incluyen:

e Sesiones de capacitacion trimestrales sobre los procedimientos respectivos ligados a
la continuidad del negocio.

e Campanas de sensibilizacion por medio del correo electronico sobre la importancia
de informar incidentes y mantener la seguridad de la informacion.

Cumplimiento

La organizacion se compromete a cumplir en caso de que aplique esto por el tipo de
mercado en el que se encuentra, con todas las leyes, regulaciones y requisitos contractuales

relacionados con la continuidad del negocio y la seguridad de la informacion.
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Esta politica sera aprobada y modificada en caso de que se requiera por la gerencia y estara
disponible en todo momento para todos los empleados, a través del sitio web interno, el cual es el
medio de comunicacion oficial del Departamento de Recursos Humanos.

Cualquier incumplimiento de esta politica puede resultar en medidas disciplinarias o
sanciones, de acuerdo con las politicas y procedimientos establecidos por la organizacion.

Control de cambios

Se debe documentar todo cambio, modificacién y aprobacion que se realice a esta politica

con el fin de llevar un control riguroso y ordenado.

Procedimientos

Dentro del apartado A17 de la normativa internacional ISO 27001 el detalla los
lineamientos que debe tener una politica de continuidad del negocio, se habla dentro de esta que
existen ciertos procedimientos que deben contemplarse para poder garantizar la continuidad del
negocio para los procesos criticos de la organizacion razén por la cual con el fin de apoyar y guiar
a la organizacion acerca de como se deben realizar los procedimientos segun lo que indica la norma
asi como sentar una base, es que se brinda el apoyo en el disefio y documentacion del plan de
continuidad para el proceso critico de soporte a los clientes.

Este procedimiento contiene todos los detalles basados en el entorno de Soluciones Seguras
todos los lineamientos para asegurar de que exista la continuidad en el servicio de soporte a los

clientes en caso de una interrupcion mayor, a continuacion, se detalla el procedimiento.

Procedimiento de continuidad del negocio para el proceso de soporte a los clientes
Objetivo
Este Plan de Continuidad de Negocio tiene como objetivo establecer las medidas y

procedimientos necesarios para garantizar la continuidad de las operaciones, en caso de eventos
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adversos o situaciones de emergencia. ElI plan se basa en los requisitos y mejores practicas
establecidos por la norma ISO 27001, con el fin de proteger la informacién y asegurar la
continuidad de los servicios criticos de la organizacion.
Alcances
Energizacion

Garantizar la disponibilidad continua de energia para mantener las operaciones de la
empresa Soluciones Seguras.

Mesa de soporte a clientes

Garantizar la continuidad de los servicios de soporte a los clientes de la empresa.
Conectividad

Mantener la conectividad de los sistemas de informacion y proveedores, navegacion en
internet y soporte remoto a los clientes.
Correo

Garantizar la disponibilidad y seguridad de los servicios de correo electronico de la
organizacion.

Central telefonica

Asegurar la continuidad de los servicios telefonicos de la Compaifiia.
On-call

Garantizar la disponibilidad de personal técnico en caso de emergencias 0 eventos
adversos.
Sitio Web

Asegurar la disponibilidad y seguridad del sitio web de la empresa.

Presencialidad
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Facilitar la continuidad de las operaciones en situaciones en las que el trabajo presencial
no sea posible.
Teletrabajo

Garantizar la disponibilidad del servicio de soporte en caso de afectacidn del personal que
se encuentra en modalidad no presencial.
Responsables

Se asignaran funciones y responsabilidades claras a los miembros del equipo de gestion y
a los responsables de cada area funcional mencionada anteriormente. Esto incluira la designacion
de un coordinador del plan de continuidad, la identificacién de personas de respaldo en caso de
ausencia y la capacitaciéon adecuada del personal para la ejecucion de las actividades del plan.
Acciones

Andlisis y evaluacién de Riesgos

Identificar los posibles riesgos que podrian afectar el servicio de soporte a los clientes, asi
como la infraestructura, tanto en el nivel fisico como l6gico que se utiliza en medio del proceso de
soporte.

Evaluar el impacto potencial de cada riesgo en la disponibilidad del servicio de soporte a
los clientes y la integridad de los datos e informacién.

Energizacion

Soluciones Seguras cuenta con un suministro de electricidad de manera continua esto por
medio del abastecimiento de la corriente alterna proveniente del proveedor se servicios eléctricos
de la zona, que en caso de falla de este suministro se cuenta con dos suministros alternativos que

se detallan a continuacion:
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El primer suministro alternativo consiste en alimentacion por medio de una bateria de
conmutacion automatica en caso del que el suministro de electricidad principal falle, este método
mantiene la energizacion del centro de datos por un lapso de cinco minutos y en el momento que
este se active se enviara una alerta a los responsables de continuidad del negocio para poder tomar
las medidas necesarias en caso de ser requerido.

El segundo suministro de energia alternativo se refiere a una planta de combustible con la
que cuenta el edificio donde actualmente se tienen las oficinas y este servicio segun lo que indica
el duefio del edificio debe entrar a funcionar en cinco minutos después de que el fluido eléctrico
principal no regrese esto sirve de apoyo para poder recargar y alimentar la bateria con la que se
cuenta en el centro de datos es importante mencionar que la activacion de este suministro se da de
manera automatica y por parte del proveedor mantiene un riguroso esquema de mantenimiento con
el fin de que esta esté disponible y funcional siempre que se requiera.

Mesa de Soporte a los clientes

En la actualidad Soluciones Seguras cuenta con un portal web en premisas ubicado en el
Centro de datos de la Oficina de Panama al que tienen acceso todos los clientes para dar
seguimiento a sus casos.

En lo que respecta al fallo del portal web para la mesa de ayuda se debe activar la gestion
de casos, por medio del correo oficial de la empresa en donde los casos nuevos llegan, como lo
indica el manual de creacion y gestion de Tickets al correo destinado para casos y con los casos
que ya se encontraban siendo gestionados por un ingeniero estos seguiran siendo actualizados por
medio del correo oficial de la Compafiia, es importante tener claro que este procedimiento se debe

seguir hasta que el portal web sea restablecido de manera exitosa.
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En cuanto a la actualizacion y gestion de nuevos tiquetes que se realizaron mientras la
herramienta se encontraba el portal web caido estos seran ingresados por el personal de soporte a
la herramienta web con el fin de que la documentacion y seguimiento siempre queden respaldados
en la herramienta.

Conectividad

Soluciones Seguras cuenta con dos proveedores de servicios de internet, asi como la
configuracidn respectiva para conmutacion de las comunicaciones en caso de que uno de los dos
proveedores falle lo que ocasiona que se mitigue el riesgo de una posible amenaza en uno de los
servicios ademas garantizando con esto el acceso a los portales Web internos y de proveedores,
correo y soporte remoto a los clientes.

Con lo que respecta al reporte por fallo en uno de los enlaces de conectividad a internet,
una vez que se tiene identificado y descartado que sea un fallo interno se proceder a crear un caso
con el proveedor del servicio esto con el fin de poder tener la redundancia en las comunicaciones
de manera activa la mayoria del tiempo posible.

Correo

Soluciones Seguras tiene contratado un servicio de correo en la nube con la empresa
Microsoft en donde segun indica esta empresa ellos manejan un acuerdo de nivel del servicio de
99.9% para los servicios en la nube, esto significa que el servicio cuenta con un alto nivel de
disponibilidad.

En el posible escenario que este servicio llegara a presentar inconvenientes el primer paso
consiste en realizar un aviso a los clientes via telefonica para que los reportes y averias que

presenten en los servicios contratados se realicen por medio del nimero telefénico destinado para
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el servicio de soporte ademas la comunicacion Ingeniero-Cliente y viceversa se estara realizando
por medio de los teléfonos mdviles corporativos con los que cuenta el personal.

Central telefonica

La organizacion cuenta con un servicio de telefonia de voz sobre IP(VoIP) en premisas
administrado por el personal de soporte técnico y en donde se cuenta con un aplicativo instalado
para llamadas en las computadoras de los ingenieros, asi como teléfonos fisicos.

En el caso de que se dé un problema con la central telefonica que afecte los teléfonos IP
fisicos y los aplicativos instalados en las computadoras la jefatura de ingeniera emitira un correo
hacia los clientes con el fin de poner en aviso sobre el problema presentado con la central telefénica
y, a su vez, recordarles el contacto por medio del nimero de On-call en caso de necesitar
comunicarse via telefénica.

Es importante mencionar que los ingenieros también cuentan con un teléfono movil
empresarial por lo cual en caso de necesitar conversar con un cliente y la central esté presentando
inconvenientes podran hacer uso de este dispositivo corporativo para poder comunicarse sin
ningun problema lo que garantiza una comunicacion hacia los clientes de manera exitosa.

Una vez, recuperado el sitio Web y validado su correcto funcionamiento, los clientes
podran nuevamente contar con las opciones de contacto e informacion de la mesa de soporte.
On-call

Como parte del servicio de On-call con el que cuenta la empresa, se les brinda a los clientes
un namero para el reporte de emergencias fuera de horario y dentro de horario en el caso de que

la urgencia lo amerite.
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Soluciones Seguras cuenta con un rol de ingenieros semanal definido por semestre para el
servicio de disponibilidad por lo que en el caso de las llamadas que realicen los clientes al nimero
mencionado con anterioridad seran atendidas por el ingeniero a cargo del On-call a ese momento.

En el caso de que el cliente realice tres llamadas seguidas sin obtener respuesta por parte
del servicio de On-call el cliente procedera a escalar con el siguiente nivel jerarquico e intentar
tres veces el llamado telefénico con cada uno de los contactos con el fin de que sea atendido con
la brevedad correspondiente los contactos de escalacion se detallan a continuacién y en orden de
la siguiente manera:

e Contacto Escalacion 1

e Contacto Escalacion 2

e Contacto Escalacion 3
Sitio Web

Soluciones Seguras cuenta con un sitio web que tiene como objetivo guiar a los clientes al
sitio de la mesa de soporte, asi como también brindar toda la informacion para el contacto
respectivo, en el caso de que este sitio web no se encuentre operativo los clientes tienen la
posibilidad de ponerse en contacto, a través de los demas medios indicados en el manual de
creacion de casos de soporte brindado a los clientes, estos son los siguientes:

e Correo electronico
e On-call

e Viatelefénica
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Presencialidad

Con lo que corresponde a la presencialidad para el proceso de recuperacion de desastres se
tomara en cuenta dos escenarios los cuales se profundizaran en breve.

El primer escenario consiste en el caso de un incidente o desastre natural que impida el
trabajo presencial con personal en las oficinas, en este escenario la jefatura del Departamento de
Ingenieria en conjunto con el encargado de la continuidad del negocio se comunicaran con el
personal de Soluciones Seguras ubicado en Panama para que puedan soportar paulatinamente el
servicio de soporte de Costa Rica y al mismo tiempo estableceran un plan de desalojo de las
oficinas por parte de los ingenieros hacia sus domicilios, con base en la distancia desde a la oficina
en donde los que vivan mas cerca sean los primero y asi sucesivamente garantizar el orden en el
proceso esto para que se puedan retomar en el menor tiempo posible las operaciones del servicio
de soporte a los clientes del pais.

Y el segundo escenario corresponde al caso de incidente o desastre que impida ir a las
oficinas se realizara teletrabajo de la manera que normalmente se realiza lo que garantiza que las
operaciones continuen sin afectacion en el servicio brindado.

Teletrabajo

En caso del personal que se encuentre realizando las labores diarias de manera remota, les
suceda algun inconveniente en la residencia con la conectividad hacia internet o el fluido eléctrico
y el problema persiste por mas de treinta minutos el ingeniero debe movilizarse a un lugar donde
cuente con las condiciones para poder continuar con su labor diaria y si este escenario lo amerita
se puede trasladar a las oficinas para continuar laborando ademas es importante recalcar que si la

afectacion de los factores indicados con anterioridad se debe a un trabajo previamente programado
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por parte de los proveedores de servicio el personal afectado debera acudir a las oficinas para
realizar sus labores desde el inicio de la jornada laboral.

Mantenimiento y Actualizacion

Este procedimiento del plan de continuidad de negocio sera revisado y actualizado de
manera semestral por el responsable asignado de la Continuidad del Negocio y aprobado por la
Gerencia de la organizacion.

Esta politica sera aprobada y modificada en caso de que se requiera por la gerencia y estara
disponible en todo momento para todos los empleados, a través del sitio web interno el cual es el
medio de comunicacion oficial del Departamento de Recursos Humanos.

Cualquier incumplimiento de esta politica puede resultar en medidas disciplinarias o
sanciones, de acuerdo con las politicas y procedimientos establecidos por la organizacion.

Control de cambios

Se debe documentar todo cambio, modificacion y aprobacion que se realice a esta politica
con el fin de llevar un control riguroso y ordenado.

En conclusion la propuesta planteada para la empresa Soluciones Seguras se basé
primordialmente en las necesidades indicadas en el apartado anterior sustentado y respaldado por
las herramientas de andlisis que se utilizaron, por lo que el disefio y documentacion de las politicas
para los subprocesos seleccionados ademas del procedimiento creado aportan valor a la Compafiia
y a los procesos asi como también el incremento y optimizacion de la seguridad informatica dentro
de esta que a su vez protegen los activos mas criticos de la organizacion.

Todas las politicas disefiadas y documentadas para este proyecto se hicieron con base en

las buenas préacticas y controles que indica la norma de seguridad de la informacion 1SO 27001, la
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cual busca reducir los riesgos de seguridad, asi como promover una cultura de seguridad en la que

prevalezca en todo momento la integridad, disponibilidad y confidencialidad de la informacion.



85

Capitulo 6. Conclusiones y Recomendaciones
El objetivo de este capitulo es presentar las conclusiones derivadas del desarrollo de este
trabajo final de graduacion, asi como también brindar recomendaciones relacionadas, con el
objetivo de hacer una contribucion significativa al campo de investigacion.
Las conclusiones y recomendaciones que se mencionan absolutamente todas tienen su
fundamento y respaldo en las necesidades de la organizacion y en el andlisis de la informacidn

recopilada.

Conclusiones

Durante la realizacion de este proyecto, como primer paso se realizd los analisis
correspondientes para establecer el estado real de la Compafiia Soluciones Seguras, con base en
los controles y politicas segin lo que indica la norma ISO 27001 en donde se observé que a pesar
de que algunos procesos tuvieran documentacion relacionada, en cuanto a controles estos no se
encontraban alineados con la norma o carecian de detalles acerca de las buenas practicas que esta
norma dicta.

Es importante indicar que Soluciones Seguras al ser una empresa como su nombre lo indica
que se ubica en el sector de seguridad informatica cuando se conversé con el director ejecutivo
(CEO, por sus siglas en inglés) de la Compariia acerca del objetivo principal de este proyecto, nos
indicd que existen conversaciones a lo interno para poder crear un plan para certificar el proceso
de soporte a los clientes a futuro por lo que ve provechoso este trabajo, ya que funciona como base
y de valor para ese proyecto a futuro que se piensa implementar dentro de la organizacion.

Ademas, se observa que existe cierto grado de desconocimiento por parte usuarios acerca
de la documentacion existente de los varios subprocesos, asi como la inexistencia de

documentacion relacionado con politicas de los subprocesos restantes que estan contenidos dentro
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del proceso seleccionado de soporte a los clientes lo que se convierte en una vulnerabilidad que

puede ser aprovechada por los ciberdelincuentes para ocasionar dafios a la organizacion.

Conclusiones objetivo especifico 1

En conclusion, el objetivo especifico de analizar los procesos criticos relacionados con la
seguridad de la informacién se logro alcanzar con éxito. En el proceso de desarrollo de este
proyecto, se llevaron a cabo analisis a profundidad basandose en las necesidades de la organizacion
y resultados obtenidos de los instrumentos de analisis utilizados a los diferentes procesos
involucrados dentro de este trabajo.

El principal proposito de este analisis fue identificar y seleccionar los procesos y
subprocesos criticos a los cuales se les debia aplicar el objetivo principal el cual era poder disefiar
y documentar politicas de seguridad de la informacidn basandose en los lineamientos y mejores

practicas que indica la ISO 27001.

Conclusiones objetivo especifico 2

En resumen, el objetivo especifico de plantear politicas y mejores practicas basadas en la
norma ISO 27001 para los procesos criticos definidos se convirtio en una estrategia para fortalecer
y mejorar la seguridad de la informacion dentro de Soluciones Seguras.

El plantear las mejores practicas y lineamientos que establece la norma 1SO 27001 hace
que se obtenga como resultado un marco de seguridad mas solido que a su vez garantiza la
proteccion de los activos para la Compafiia, ademas que es algo muy valioso para Soluciones
Seguras, también es importante mencionar que la identificacion y seleccion de los procesos criticos
permitio que los esfuerzos realizados en este proyecto se dieran, especificamente en los aspectos

en los que la necesidad de la empresa y resultados de los andlisis requirieron.
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Conclusiones objetivo especifico 3

Para finalizar, el objetivo especifico de disefiar la documentacién con las politicas
planteadas tiene un propdsito muy importante el cual es unificar en un documento oficial de la
organizacion, las mejores practicas y lineamientos que indica la norma ISO 27001 para cada una
de las politicas con el fin de mejorar de la seguridad de la informacién.

Al disefiar una documentacion bien estructurada y clara, las politicas de seguridad son
comprendidas y adoptadas mas facilmente por todos los empleados, lo que minimiza la posibilidad
de errores o malentendidos. La uniformidad en las practicas de gestion de la informacion también

fomenta la colaboracién entre los miembros de una organizacion y una cultura de seguridad.

Recomendaciones

En este apartado se mencionara y detallara posibles recomendaciones para la organizacion
tomando en cuenta el trabajo realizado, estas se basan en los resultados de los andlisis y ademas
en el contexto de la organizacion y tienen como fin el aportar valor a la organizacién ademas de
preservar la confidencialidad, integridad y disponibilidad de la informacion, lo que garantiza la
seguridad.

Como primera recomendacion muy importante es que se busque cémo promover la
sensibilizacion y capacitacion en periodos establecidos esto para temas de seguridad de la
informacion para todos los miembros de la organizacion. Una organizacién con colaboradores bien
informados tiene una linea de defensa crucial contra posibles ataques y errores no intencionados.

Desde otra arista, una segunda recomendacion es que se fomente una cultura de seguridad
en la en toda la organizacion, donde el cuido y resguardo de la informacion sea una prioridad para
todos los empleados y que ademas promueva un ambiente de seguridad para la Compafiia que se

refleja en la reduccion de riesgos y vulnerabilidades dentro de esta.
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Y por ultimo velar por el cumplimiento las recomendaciones anteriores, politicas y
procesos de seguridad existentes en la organizacion es sumamente importante que se realicen
auditorias internas y revisiones regulares que permitan identificar no solo el cumplimiento, sino

las areas de oportunidad y a la vez, permitir que se corrijan posibles debilidades.
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Capitulo 7. Trabajos a Futuro

En este capitulo, se abordara todas las posibles tareas que se contemplan para el futuro con
el objetivo de fortalecer la seguridad de la informacion de la empresa Soluciones Seguras siempre
de la mano con los estandares internacionales y mejores préacticas.

La primera tarea importante que debe llevarse a cabo en el futuro es la implementacion de
las politicas de seguridad disefiadas y debidamente documentadas durante la realizacion de este
proyecto, ademas es importante en la busqueda garantizar la efectividad de estas, se debe establecer
un plan detallado para el despliegue, que, a su vez, involucre la sensibilizacion y capacitacion de
los empleados, asi como la asignacion de responsabilidades claras para su cumplimiento.

Junto con la tarea anterior es importante que se realice la planificacion y preparacion para
la certificacion de proceso de soporte a los clientes, ademas esto también conlleva revisar, disefiar
e implementar las politicas y controles para los demas subprocesos que existen dentro de este
proceso y que no se incluyeron en este proyecto, ya que al obtener esta certificacion el proceso
sera acreditado con los mas altos estandares en materia de seguridad de la informacion lo que
aumentaria los niveles de seguridad internos y la reputacion de la organizacion.

Otro punto importante para tomar en cuenta a futuro son los procedimientos que debe
contener la politica relacionada con la continuidad del negocio y que aun no han sido creados por
lo que tomando como base el procedimiento que se cred para este trabajo, estos procedimientos
abarcan desde la respuesta a incidentes y la comunicacion interna y externa y la definicién de roles
y responsabilidades en situaciones de crisis. Es importante que la creacion de estos procedimientos
se lleve a cabo en conjunto con los departamentos respectivos, para asegurar su viabilidad y que

ademas se adecuen a las necesidades especificas del proceso de soporte a los clientes.
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Para finalizar, una vez que se hayan implementado las politicas y procedimientos, es
primordial que se establezca un programa de evaluacion semestral y de mejora continua. La
seguridad de la informacion contiene aspectos que, continuamente, estdn cambiando y
renovandose por lo que es necesario que la organizacién se mantenga actualizada de cara a nuevas
amenazas y desafios. Asimismo, también se debe buscar como establecer una cultura de mejora
continua, en la cual el personal sea impulsado a reportar incidentes o sugerencias con el fin de

fortalecer ain mas la seguridad de los datos propios de la organizacion.
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Apéndices

Anexo 1
Encuesta

Disefio de Politicas 1ISO 27001

Encuesta para TFG Jehoshua Rojas - Licenciatura en Seguridad Informatica
1. ¢Conoce con claridad la politica de contrasefias de Soluciones Seguras?
Si

No

2. ¢Cual metodo utiliza para almacenar sus contrasefias?

Fisico (Papel)

Programa no cifrado

Programa cifrado

3. ¢Como crea usualmente sus contrasefias?

Utilizo un generador de contraserfias

Las creo yo mismo segln a conveniencia

4. ;Con qué frecuencia realiza el cambio de sus contrasefias?

Menos de 3 meses

De 3 a 6 meses

Mayor a 6 meses

5. ¢Qué longitud utiliza, usualmente, sus contrasefias?

Menos de 8 caracteres

De 8 a 15 caracteres

Mas de 15 caracteres
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6. ¢Conoce lo que es una politica de continuidad del negocio?

Si

No

7. ¢(Ha participado dentro de Soluciones Seguras en una prueba de continuidad del negocio?
Si

No

8. ¢ Tiene conocimiento de cudles son los requisitos y obligaciones del puesto que, actualmente
desempefia?

Si

No

9. ¢Conoce usted cudles son los requisitos para un ser elegible para un ascenso?

Si

No

Anexo 2
Machote Politica ISO 27001

Fecha de creacion:
Cadigo:

Nombre de la Politica:
Departamento encargado:
Obijetivo:

Alcance:

Responsables:

Acciones y Lineamientos:

Cumplimiento:
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Control de cambios:

Anexo 3
Entrevista Gerencia

Nombre: Reunion TFG Jehoshua Rojas
Lugar: Microsoft Teams
Fecha: 19/5/23
Asistentes:
e Eli Faskha
e Joey Milgram
e Jehoshua Rojas
Tema: Reunion TFG Jehoshua Rojas
Puntos tratados:
e Se conversa acerca del objetivo del alcance del TFG.
e Se define el proceso critico para el desarrollo del trabajo.
e Se establece la persona que fungirda de apoyo para acceso a la informacion y recursos
necesarios.
Acuerdos:
e Crear Repositorio Central con informacion para validar los avances de la documentacion.
Encargado Jehoshua
e Programar Reunion con gerente regional de soporte para comenzar con el anélisis de la
informacion. Encargado Jehoshua

Anexo 4
Entrevista 1 Gerente Regional de Soporte

Nombre: Reunion TFG Jehoshua Rojas
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Lugar: Microsoft Teams
Fecha: 22/5/23
Asistentes:
e Omar Gonzalez
e Jehoshua Rojas
Tema: TFG Jehoshua Rojas
Puntos tratados:
e Se revisa en conjunto la documentacion oficial de norma 1SO 27001 para validar los
procesos que pueden ser seleccionados.
e Se analizan la cantidad de politicas, asi como los procesos que pueden ser alcanzables para
el desarrollo del proyecto.
Acuerdos:
e Validar con la universidad si existe un minimo de politicas requerido. Encargado Jehoshua
e Lectura de los controles de la norma I1SO27001 para la préxima reunion. Encargado
Jehoshua
e Programar siguiente reunion para dejar definidos los alcances del proyecto. Encargados
Omar y Jehoshua.

Anexo 5
Entrevista 2 Gerente Regional de Soporte

Nombre: Reunion TFG Jehoshua Rojas
Lugar: Microsoft Teams

Fecha: 30/5/23

Asistentes:

e Omar Gonzélez
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e Jehoshua Rojas
Tema: TFG Jehoshua Rojas
Puntos tratados:
e Seconversay se define la cantidad de politicas, para un total de 6.
e Se realiza la seleccidn de los subprocesos para el desarrollo de este proyecto.
o Politica de contrasefias
o Politica de seleccion de candidatos para Ingenieria
o Politica de responsabilidades de los ingenieros durante la relacion laboral
o Politica de cambio o finalizacion en la relacion laboral.
o Politica de continuidad del negocio para el proceso de soporte a los clientes.
o Politica de capacitacion del personal de Ingenieria.
e Sevaliday se recopila la informacion y documentacion relacionada con los procesos como
politicas, manuales y controles existentes.
e Se conversa acerca de las politicas que involucran al Departamento de Recursos Humanos
y a quien se debe contactar.
o Politica de Seleccion de candidatos para Ingenieria
o Politica de responsabilidades de los ingenieros durante la relacion laboral
o Politica de cambio o finalizacion en la relacion laboral.
Acuerdos:
e Andlisis de la documentacion brindada por Omar. Encargado Jehoshua
e Realizar disefio y documentacion de Politicas para los subprocesos seleccionados

Encargado Jehoshua
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e Reunién con Recursos Humanos para las politicas que involucran este Departamento.

Encargado Jehoshua

Anexo 6
Entrevista 3 Gerente Regional de Recursos Humanos

Nombre: Reunion TFG Jehoshua Rojas
Lugar: Microsoft Teams

Fecha: 30/5/23

Asistentes:
. Yolet Sdnchez
. Jehoshua Rojas

Tema: TFG Jehoshua Rojas

Puntos tratados:

e Se conversa a detalle sobre el objetivo del proyecto y acerca de las politicas seleccionadas

en conjunto con el Gerente Regional de Soporte.

e Sevalidan y recopilan los manuales y procedimientos existentes para los subprocesos:
o Politica de Seleccion de candidatos para Ingenieria
o Politica de responsabilidades de los ingenieros durante la relacion laboral

o Politica de cambio o finalizacién en la relacién laboral.

Acuerdos:

e Analisis de la documentacion brindada por Yolet. Encargado Jehoshua

e Realizar disefio y documentacion de Politicas para los subprocesos seleccionados.

Encargado Jehoshua



