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RESUMEN EJECUTIVO

Este proyecto se realizé en la entidad financiera BAC Costa Rica, especificamente en
la Gerencia de Crédito del banco. Esta area es la responsable de gestionar, a nivel de andlisis
de crédito, las solicitudes de las multiples facilidades que otorga el banco, como créditos,
descuento de facturas, garantias de participacion y cumplimiento, leasing, entre otras, para
las grandes, medianas y pequefias empresas (pymes). Es un departamento de vital
importancia para la organizacion, porque ahi se recomienda y aprueba la factibilidad de
asumir riesgo y brindar dinero a las entidades que cumplan con los parametros legales y

financieros que solicita el banco por medio de su politica de crédito.

Esta memoria se centra en implementar la firma digital en un 100% en todo el
Departamento de Analisis de Crédito, con el objetivo de generar mayor agilidad en los
procesos, mas seguridad en la documentacion que se administra en el area, ahorrar en tiempos
de respuesta y, sobre todo, generar ahorros monetarios para la organizacion. Todo lo anterior
generara un departamento mas eficaz y eficiente que contribuiria de manera satisfactoria con

la rentabilidad que siempre persigue una entidad financiera en sus resultados finales.

Como parte de la tesis, se investigaron las ventajas y desventajas de la firma digital, asi

como en qué consiste la herramienta y su forma de trabajar.

Para conocer la situacion actual del departamento, se analiz6 toda la documentacién
debidamente autorizada y resguardada en el banco, que es de uso cotidiano para los
colaboradores en los diferentes tramites que se gestionan. De esta manera, se identifico cuales
documentos requieren de alguna firma digital y cuales no, para tomar como punto de partida
aquellos que necesitan una firma manuscrita que podria ser sustituida por una digital e
investigar todas las bondades, para la organizacién, de implementar la firma digital durante

el segundo semestre del 2019.

Con la anterior informacion, se analizaron los reprocesos de los documentos, las
cantidades de firmas que actualmente se necesitan para dar por aprobado un documento, su
respectito flujo de procesos, ademas de averiguar los tiempos de respuesta. Adicionalmente,

se realiz6 un andlisis de gastos en papel, toner y otros insumos de oficina.



De esta forma, se obtuvo como resultado el costo de implementar la firma digital en el
Departamento de Crédito del BAC y la relacion beneficio / costo de llevar a cabo la
implementacién. Se definieron las mejoras en tiempos propuestos para el proyecto y se

determind el ahorro que se va generar, una vez que esté trabajando la firma digital.

Finalmente, se confeccioné una guia para implementar la firma digital en otros
departamentos del Banco, una guia sencilla de los pasos por seguir para solicitar dicha firma
en la misma institucion, asi como una propuesta de camparia para incentivar al personal en

Su UsO Yy un instructivo para usarla.
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CAPITULO I: EL PROBLEMA Y SU PROPOSITO



v 1.1. Estado actual de la investigacién

La firma manuscrita siempre ha sido una caracteristica muy propia de los individuos
porque contiene los trazos, la forma de escribir el nombre y las letras que identifican el
nombre propio. Podria no solo representar el nombre, ya que existen especialistas dedicados
a la grafologia, un método no cientifico que persigue describir como piensa y se comporta

una persona de acuerdo con la forma en que realiza una firma manuscrita.

Ahora bien, hoy todo esta evolucionando rapidamente, debido a la insercion cada vez
mas agresiva de las nuevas tecnologias en la mayoria de las actividades que los seres
humanos realizan. La firma manuscrita no se ha escapado de esto y se observa como el
término de “firma digital” se viene popularizando en las gestiones personales y empresariales

que se desarrollan.

Pasar de una firma manuscrita a otra digital representa grandes cambios en la forma
de pensar y actuar de las personas y las empresas, por ejemplo, es un cambio de paradigmas,
ya que la firma de las personas significa moralmente y vale mucho, sobre todo en aquellas
generaciones anteriores a los “millennials”. Ahora, dar valor moral a una firma digital es un

reto interesante.

Por el lado de las empresas, muchas de ellas deben reestructurar todos sus procesos
para que la incursién de una firma digital se haga de una manera correcta, eficaz y eficiente.
Algo que se veia simple y poco cambiante, como la firma manuscrita, y notar codmo esta

evolucionando hacia la firma digital es de mucho interés hoy para personas y empresas.

Se puede decir que la firma digital comenz6 a desarrollarse en 1976. Whitfield Diffie
y Martin E. Hellman comenzaron con las ideas de las criptografias y de las firmas digitales
que podrian ser utilizadas de manera publica: “Imaginaron un futuro en el que las personas
se comunicarian regularmente a traves de redes electronicas y sus mensajes podian
ser robados o alterados. Ahora, después de casi 40 afios, vemos que sus previsiones eran

extraordinariamente profético.” (Romero, 2016)



En 1978, se continud con avances en la investigacion de la criptografia por medio de
Ronald Linn Rivest, Adi Shamir y Leonard Adleman, quienes avanzaron con un algoritmo
de seguridad utilizado en la criptografia digital.

RSA son las iniciales de los nombres de los investigadores y se diferencia de los
algoritmos simétricos mas antiguos en que tiene la capacidad de permitir la firma digital, asi
como el cifrado avanzado para sistemas de comercio en linea e instituciones de alto perfil:
“RSA fue uno de los primeros avances importantes en criptografia digital, pero ahora se usa
ampliamente para asegurar informacion financiera, personal y corporativa para una variedad

de usuarios domésticos y comerciales”. (Tech-FAQ, s.f)

Ahora bien, el estado ha sido el precursor en cuanto a asegurar un curso normal en la
incursion de las tecnologias en el diario vivir de las personas y, para ello, ha tenido que
disefiar una ley: la No. 8454, Ley de Certificados Digitales y Documentos Electrénicos,
publicada en el diario La Gaceta el 13 de octubre del 2005, donde se indican disposiciones

generales:

Articulo 1°—Ambito de aplicacion. Esta Ley se aplicara a toda clase de transacciones
y actos juridicos, publicos o privados, salvo disposicion legal en contrario, o que la
naturaleza o los requisitos particulares del acto o negocio concretos resulten
incompatibles. El Estado y todas las entidades publicas quedan expresamente
facultados para utilizar los certificados, las firmas digitales y los documentos

electronicos, dentro de sus respectivos ambitos de competencia.

Articulo 2°—Principios. En materia de certificados, firmas digitales y documentos
electrénicos, la implementacién, interpretacion y aplicacion de esta Ley deberan

observar los siguientes principios:
a) Regulacion legal minima y desregulacion de tramites.
b) Autonomia de la voluntad de los particulares para reglar sus relaciones.

¢) Utilizacion, con las limitaciones legales, de reglamentos auténomos por la
Administracion Publica para desarrollar la organizacion y el servicio, interno o

externo.



d) Igualdad de tratamiento para las tecnologias de generacion, proceso o0

almacenamiento involucradas. (Asamblea Legislativa de Costa Rica, 2005)

Como se aprecia en las disposiciones generales de la Ley la Firma Digital, es un tema
pais que se encuentra debidamente reglamentado desde el 2005, cuando se definid claramente

qué es dicha firma.

El alcance de la ley establece los mecanismos que se consideren prudentes para la
correcta aplicacion de una firma digital, quiénes pueden emitir un certificado digital y bajo

qué situacion se puede revocar la firma a algun sujeto.

La ley también establece las sanciones o multas que podria enfrentar algiin emisor o

receptor de una firma digital que sea mal utilizada.

Seguidamente, se creo la Direccion de Certificadores de Firma Digital, a la que se le

defini6 una naturaleza y proposito que debe llevar a cabo:

Segun lo establecido en la Ley 8454 y su Reglamento, la Direccion de Certificadores
de Firma Digital es el érgano administrador y supervisor del Sistema Nacional de
Certificacion Digital. Le corresponde definir politicas y requerimientos para el uso
de los certificados digitales en el Sistema Nacional de Certificacion Digital, y actuar
como el principal impulsor y difusor en materia de Firma Digital del pais. (Ministerio

de Ciencia, Tecnologia y Telecomunicacion, s.f.)

La Direccion de Certificadores de Firma Digital debe resguardar que todas las
personas fisicas o juridicas que quieran poseer la firma dentro de sus procesos soliciten
dichos certificados y sean debidamente avalados por este érgano, el cual garantiza su buen

funcionamiento.

Esta misma direccion, aprovechando la infraestructura tecnoldgica del Banco Central
de Costa Rica, decidid establecer un convenio con dicha institucién a fin de que sea una
autoridad certificadora de certificados digitales para personas fisicas y juridicas, siempre bajo
el amparo de la Direccion de Certificadores de Firma Digital del MICITT.



Segun el Banco Central de Costa Rica (2019), el crecimiento de la firma digital va en
aumento. Esto se evidencia, sobre todo, en la cantidad de certificados emitidos por la

institucién afio a afio.

Es importante, también, mencionar que el crecimiento en la utilizacion de esta
herramienta tecnoldgica, sin duda alguna, puede ser ain mayor, ya que si bien ha sido muy
alto, pasando de 620 usuarios en el 2009 a 55.118 en el 2018, esas cantidades son minimas
porgue son muchas las personas e instituciones pablicas o privadas en Costa Rica que pueden

hacer uso de la firma digital.

A continuacién, se detalla la cantidad de certificados emitidos al 31 de diciembre del

2018, segun el Banco Central de Costa Rica.

Figura 1. Certificados de firma digital emitidos por el BCCR
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Fuente: Banco Central de Costa Rica, 2019.



Ademas, existen otros datos sobre la implementacion de la firma digital, por ejemplo,
se dice que en el 2017 fueron muchas las instituciones estatales que mostraban avances con
el uso de dicha firma, prueba de ello es la afirmacion que hizo el MICITT en el 2017:

Segun datos del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT),
mas de 150 instituciones estatales ya han adoptado la firma digital, utilizdndola en
diferentes tareas y documentos. Muchas personas también la utilizan para diferentes
tramites con instituciones como el Banco Mundial, los tribunales de justicia, la
Contraloria General de la Republica, bancos, municipalidades y la Caja Costarricense
del Seguro Social. (Gémez, 2017, p,13)

Como se aprecia en la anterior afirmacion, desde hace dos afios las instituciones
publicas han venido utilizando la firma digital y ha sido deber de cada una valorar en qué

procesos y documentos fisicos se puede utilizar.

Es importante indicar que lo que ha venido realizando el estado en este tema ha sido
perfectamente replicado en el sector privado, lo que implica muchos beneficios para las
instituciones. Es interesante también la afirmacién que brinda el MICITT en cuanto a que, a
pesar de que 150 entidades ya han implementado la firma digital, se puede apreciar como
muchos de los tramites no han sido adecuados a esta herramienta tecnolégica, lo que
representa un reto interesante para aquellas y las personas que trabajan en ellas, de cara a
promover atn mas su uso. Ello posiblemente facilitaria muchos de los tramites que se realizan
en el estado, evidentemente, siempre tratando de velar por un mejorar el servicio y tiempos

de respuestas adecuados para el ciudadano.

La firma digital presenta retos interesantes en los siguientes afios para el mundo
entero, como se dijo en un inicio, las tecnologias son cada vez mas agresivas en sus avances
y las nuevas generaciones la adhieren en su ADN. El uso de los dispositivos mdviles, el
resguardo de la informacion en la nube, la inteligencia artificial, entre otros avances
tecnologicos hacen que la firma digital pueda adquirir an mas importancia en la vida

cotidiana.


https://www.micit.go.cr/

v 1.2. Planteamiento del problema.

¢Como implementar la firma digital para uso interno de la Gerencia de Crédito del

BAC durante el segundo semestre del 2019?

Muchas veces las tecnologias llegan aceleradamente, tanto asi que las personas no
tienen tiempo de dimensionar qué impacto positivo o negativo pueden tener en la vida y
funcionamiento de las empresas. Es atrayente analizar que la firma digital, en realidad, no es

un tema nuevo, sino un objetivo pais que lleva mas de 10 afios en el aire.

Especificamente en el BAC, es interesante pensar que es un banco que se cataloga
como pionero en innovacion tecnolégica, por lo menos esa es la cara que se le da al cliente,
lo cual es cierto, porque sus plataformas digitales son innovadoras y pensadas para aquel,

pero aun hay mucho trabajo por desarrollar a nivel interno.

El tema esta en que, a nivel interno, una herramienta que esta cumpliendo 10 afios no
sea aprovechada en un 100% por los colaboradores, ya que no se ha promovido que todos los
funcionarios posean una firma digital y no solo poseerla, sino empoderarlos para que
indiguen qué procesos en papel podrian ser sustituidos por ella, sin poner en riesgo el negocio

que se desarrolla.

Por lo anterior, el reto de implementar la firma digital en un 100% en el Departamento
de Crédito se ajustaria muy convenientemente a la estrategia del banco en los siguientes afios:

centralizarse en el cliente y ser pionero en la aplicacion de las tecnologias a nivel bancario.

Se dice que todas las buenas cosas comienzan en uno mismo, para asi transmitirselas
a los demas, pues lo mismo podria suceder con el BAC: si quiere dar la impresion de ser una
entidad financiera amigable con las tecnologias, pues debe comenzar a lo interno, ofreciendo
soluciones simples, como la firma digital, a los empleados, para que sean implementadas por

ellos mismos en todos los procesos del banco que las requieran.



v" 1.3. Justificacion

Actualmente el banco esta redireccionando su estrategia empresarial y promoviendo
una centrada en el cliente. Para lograr esto, a nivel interno, estd desarrollando una campafa
llamada “BAC + Simple”, consiste en proponer ideas sobre mejoras, desarrollos o
implementaciones que se puedan hacer a los procesos, con el fin de generar ahorros, reducir
costos o, bien, simplificar aquellos, siempre con el objetivo de mantener al banco con buenos
margenes de rentabilidad y seguir siendo competitivo en el mercado. Ademas, no hay que
dejar de lado que también enfoca sus esfuerzos en ser una entidad amigable con el medio
ambiente, por lo tanto, un proyecto de este tipo también beneficiaria ese aspecto.

Una firma digital puede producir ahorro en tiempo, costos y mayor seguridad para
los usuarios, de esta manera, implementarla podria producir los beneficios mencionados.
Adicionalmente, el proyecto se sustenta en que los avances tecnoldgicos hoy a veces van mas
rapido que el tiempo de respuesta de las empresas en cuanto a asimilar las nuevas tecnologias,
en algunos casos por temas de costos, pero en otros simplemente por el mero
desconocimiento de cdmo aprovechar de manera exitosa una herramienta accesible en las

compafiias.

Otro tema importante es realizar cambios de paradigmas en la documentacion fisica
versus la digital, la idea en el mundo entero es utilizar cada vez menos el papel y hacer uso
de las computadoras, los mdviles y el almacenamiento de datos en la nube, por lo que la firma
digital es una herramienta que se puede ir introduciendo en todo el personal, pero que sea

este mismo quien sugiera dénde y cuando es factible usarla.

Por tanto, este proyecto se realiza con el fin de implementar la firma digital para uso
interno en la Gerencia de Crédito del BAC y ser ejemplo para todo el banco e, incluso, para
otras instituciones, de manera que aprovechen los generosos beneficios que podrian impactar

a las empresas.



v 1.4. Objetivo general y especifico

1.4.1. Objetivo general.

Implementar la firma digital en todos los documentos posibles que se generen en la

Gerencia de Crédito de BAC, durante el segundo semestre del 2019.

1.4.2. Objetivos especificos.

e ldentificar todos los procesos donde se genere un documento que debe ser
impreso, firmado por alguna persona y escaneado.

e Cuantificar el desperdicio en papel, tinta y tiempo por cada documento y
proceso identificado.

e Implementar un plan de accion, con el fin de incentivar el uso de la firma
digital entre los colaboradores del BAC.

e Generar la cultura de no imprimir documentos y aprovechar al maximo el uso
de la firma digital.

e Identificar la mejora del programa y los ahorros proyectados.



CAPITULO II: MARCO TEORICO



En este capitulo se establecen las principales variables del estudio. El anélisis iniciara

por determinar la situacion actual de la compaifiia.

A continuacion, el esquema de marco teorico (conceptual y contextual) realizado en

esta investigacion:

Esquema del marco contextual del proyecto:

e Acercade BAC.

e Historia.

e Mision.

e Vision.

e Valores.

e Sistema de gestion de calidad.

e Sistema de gestion ambiental, salud y seguridad ocupacional.
e Sistema de gestion de seguridad de la informacién.

e Continuidad del negocio.

e Sistema de gestion de sostenibilidad.

Esquema del marco conceptual del proyecto:

e Firma digital.

e Estudio del trabajo.

e Estudio de tiempos.

e Analisis de los procesos.

e Diagrama de procesos.

e Analisis de la productividad.
e Analisis del costo-beneficio.

e Diagramas de Pareto.



v" 2.1. Marco tedrico contextual.

El marco contextual influye en los objetivos, tanto generales como especificos,
porque brinda las caracteristicas particulares que se consideren mas apropiadas para la

generacion del marco tedrico.

El marco contextual permite identificar al sujeto, el objeto y medio en el que se
desarrolla la investigacion. En esta, se pretende facilitar al lector un panorama muy claro de
la empresa donde se esta desarrollando la investigacion, esto es, la entidad financiera BAC.

2.1.1. Acerca de BAC.

ElI BAC es uno de los bancos privados en Costa Rica pero, a su vez, es uno de los mas
grandes holdings financieros de Centroamérica, ya que tiene presencia en Panamg,
Nicaragua, Honduras, Guatemala y El Salvador. El holding financiero esta bajo el amparo de

uno de los grupos mas fuertes de Colombia, Ilamado Grupo Aval.

En Costa Rica, el BAC genera méas de 6000 empleos directos y tiene presencia en
todo el pais. Fue el banco privado con las mayores ganancias en el 2018, con 26 665 millones
de colones, incluso por encima de los grandes bancos estatales, como el Banco Nacional, el
Banco de Costa Rica y el Banco Popular. Evidentemente, también esta por encima de grandes

bancos privados como Davivienda, Promérica y BCT. (El Financiero, 2019)

Se posiciona como un banco lider en la region y desea seguir siéndolo, por lo tanto,
la mejora continua de los productos ya existentes, la atencion al cliente y buscar innovar en
mejores procesos o, bien, en nuevos productos es la conviccion de la entidad para seguir

siendo un referente por excelencia.



2.1.1.1. Historia.

Los inicios del Grupo BAC Credomatic se remontan a mas de medio siglo atras,
cuando en 1952 se fundo el Banco de Ameérica, en Nicaragua. Sin embargo, no fue sino
hasta los afios setenta cuando se incursion6 en el negocio de tarjetas de crédito mediante las

empresas Credomatic.

A mediados de los afios ochenta, el Grupo decidié ingresar en otros mercados de la
region, empezando por Costa Rica, con la adquisicion de lo que hoy se conoce como Banco
BAC San José.

Fue en la década de 1990 cuando se concretd la expansion hacia los otros mercados
centroamericanos, fortaleciendo asi la presencia del grupo en toda la region, la cual se

mantiene hasta hoy.

Ya en el 2004 el grupo inicio sus operaciones de tarjeta de crédito en México y, un
afio mas tarde, se llevo a cabo una alianza estratégica, por medio de la cual GE Consumer
Finance (subsidiaria de GE Capital Corporation) adquirio el 49,99% del capital de BAC
Credomatic, una sociedad que controlaba indirectamente el 100% de BAC International
Bank.

Paralelamente, y como parte de la estrategia de expansion, se llevé a cabo la
adquisicion del Banco Mercantil (BAMER) de Honduras, uno de los bancos privados méas

importantes de ese pais, para dar paso a lo que hoy se conoce como BAC Honduras.

En el 2007 también se adquirieron el Programa de Promocién a la Pequefia y
Microempresa (Propemi) en El Salvador y la Corporacion Financiera Miravalles en Costa

Rica, ambas compafiias dirigidas a segmentos especificos de mercado.

A mediados del 2009, la compafiia GE Capital Corporation aumenté su

participacion accionaria al 75% y se convirtio asi en el accionista mayoritario. No obstante,



a raiz de un cambio de estrategia a escala mundial, GE decidio concentrarse en la actividad

industrial (infraestructura, tecnologia y salud) y menos en banca privada y comercial.

Como resultado, en julio del 2010, el Grupo Aval de Colombia, el conglomerado
financiero mas grande ese pais -conformado por el Banco de Bogota, el Banco de
Occidente, el Banco AV Villas, el Banco Popular y el Fondo de Pensiones AP Porvenir-
suscribi6 un contrato de compraventa de acciones con GE Consumer Finance relativo a la
adquisicion del 100% de las acciones del Grupo BAC Credomatic. En diciembre del 2010,
y después de obtener las aprobaciones de las superintendencias de entidades financieras de

cada pais, el proceso de compra culmind exitosamente.

Cabe resaltar que, a pesar del cambio de control accionario, la estrategia de negocios
y la identidad del Grupo BAC Credomatic se mantienen y, mas bien, a raiz de la
adquisicién, ha sido posible ofrecer productos de mayor valor agregado a los clientes,
compartir experiencias, aprovechar las sinergias y las mejores practicas de ambas partes v,
sobre todo, compartir la vision de negocios, lo que hace que BAC Credomatic siga siendo
hoy una organizacion caracterizada por el mejoramiento continuo, la pasion por la

excelencia, la innovacion y la creatividad. (BAC Credomatic, 2019, p.2)

2.1.1.2. Mision.

BAC ha establecido la siguiente mision, la cual es de vital importancia para toda la
organizacion, con el Unico fin de perseguir la continuidad del negocio y ser lider en la banca

costarricense y del istmo:

Facilitar con excelencia el intercambio y financiamiento de bienes y servicios, a través
de sistemas de pago y soluciones financieras innovadoras y rentables que contribuyan
a generar riqueza, a crear empleo y a promover el crecimiento econémico sostenible y

solidario de los mercados donde operamos. (BAC Credomatic, 2019, p.28)



2.1.1.3. Vision.

Seguidamente se enuncia la vision que la empresa se ha trazado obtener en los
siguientes afios: “Ser la organizacion financiera preferida de todas las comunidades que
servimos por nuestra conectividad con personas y empresas, por nuestra confiabilidad,
espiritu innovador, solidez y claro liderazgo en los sistemas de pago de la Region” (BAC
Credomatic, 2019, p.29)

2.1.1.4. Valores.

Diariamente BAC trabaja los valores planteados por la organizacion que, como
minimo, cada colaborador debe poseer. Existe toda una planeacion estratégica por parte de
talento humano para que, desde el primer dia que se ingresa a la institucién, se impregnen

los valores instituciones en las personas, Los cinco valores son los siguientes:

Integridad: este valor se basa en la prudencia, la honestidad, coherencia, lealtad,
confianza, sinceridad, ética y honorabilidad de la empresa.

Respeto: se manifiesta a través del saber escuchar, el saber compartir, en ser justos,

colaboradores, solidarios, accesibles, incluyentes y amables.

Excelencia: BAC Credomatic debe ser reconocida por su capacidad, eficiencia,

superacion, calidad, perspicacia, resultados, compromiso y su deseo de ir mas alla.

Responsabilidad: se debe destacar su dedicacion, servicio, laboriosidad,

emprendedurismo, perseverancia, consecuencia y sentido de urgencia.

Innovacion: el sello de esta empresa se enfoca en la creatividad, apertura al cambio,
simplicidad, curiosidad, flexibilidad, optimismo y mejora continua. (BAC Credomatic,
2019)



2.1.1.5. Sistema de gestion de calidad.

ElI BAC, como banco, ha logrado obtener el certificado de calidad de ISO 9001:2015,
un sistema de gestion de calidad que puede ayudar a mejorar su forma de trabajar. Es una
norma que viene a estandarizar los procesos y formas de trabajar de la institucion. lo cual en
principio debe generar orden, reduccion de costos, menos reprocesos y una entidad cada vez

mas constante y estable, siempre en busca de ser sostenible en el tiempo.

De acuerdo con la Organizacion Internacional de Normalizacion, la norma ISO
9001:2015 especifica los requisitos para poseer un sistema de gestion de calidad y beneficia

a las empresas en lo siguiente:

Cuando una empresa necesita demostrar su capacidad para proporcionar
regularmente productos y servicios que satisfagan los requisitos del cliente y los
legales y reglamentarios aplicables, y aspira a aumentar la satisfaccion del cliente a
través de la aplicacion eficaz del sistema, incluidos los procesos para la mejora del
sistema y el aseguramiento de la conformidad con los requisitos del cliente y los
legales y reglamentarios aplicables. (Organizacion Internacional de Normalizacién,
2019, p. 10)

La calidad es una de los temas que el banco anda buscando constantemente y, como
se menciond, lo hace mediante una normalizacion a nivel internacional. EI BAC ha adquirido

el compromiso, en cuanto al sistema de gestion de calidad en:

. Satisfacer las necesidades financieras y de medios de pago de nuestros grupos
de interés a través de un servicio eficiente, agil y confiable.

. Contar con soluciones tecnoldgicas estables, impulsando una adecuada
gestion de la tecnologia y manejo de la informacion, mediante la mejora continua de
los procesos tecnoldgicos y operativos, la administracion efectiva de sus riesgos, el
disefio y regulacion de esquemas de seguridad de sistemas y de informacién.

. Anticipar las necesidades de nuestros clientes locales y regionales a través de
un proceso formal de innovacion que nos permita simplificarles la vida y

diferenciarnos de nuestros competidores.



. Ser un equipo comprometido con la excelencia y el mejoramiento continuo de
nuestros procesos, productos, servicios y controles asociados a los riesgos a los que
esta sometida la organizacion.

. Optimizar la utilizacion de los recursos y relaciones de la organizacion con
sus grupos de interés para maximizar la rentabilidad y sostenibilidad en el corto,
mediano y largo plazo.

. Gestionar nuestro negocio de forma responsable y desarrollar iniciativas que
aprovechen nuestros conocimientos y fortalezas, para mejorar la calidad de vida de
personas que se relacionan con nosotros y contribuir al desarrollo sostenible de las
sociedades donde operamos.

. Prevenir la contaminacion y el impacto ambiental generado por nuestros
procesos, productos y servicios.

. Cumplir con los requerimientos comerciales y obligaciones contractuales, asi
como cumplir con la legislacién, regulaciones y politicas internas de nuestra
organizacion que son las que enmarcan nuestro campo de accion en cada uno de los
mercados donde opera.

. Asegurar la continuidad del negocio buscando reducir los eventos de
interrupcion de los servicios criticos, asi como preparando la organizacién para estar
en capacidad de responder y recuperarse cuando éstos se presenten (BAC
Credomatic, 2019, p.3)

2.1.1.6. Sistema de gestion ambiental, salud y seguridad ocupacional.

BAC también ha adoptado otras normas que impactan directamente la buena
administracion de la gestion ambiental, salud y seguridad ocupacional. Las normas aplicadas
han sido la ISO 14001 y la OHSAS 18001.

La norma ISO 14001, de acuerdo con la Organizacion Internacional de
Normalizacion (2019), establece que: “proporciona a las organizaciones un marco de
referencia para proteger el medio ambiente y responder a las condiciones ambientales

cambiantes, en equilibrio con las necesidades socioecondmicas.”



Esto es algo que BAC viene desarrollando en todo el banco porque, ademas, se ha
propuesto ser una empresa carbono neutral para ir en linea con las politicas estatales que

proponen a todo el pais lograr esa meta.

La norma OHSAS 18001 esté relacionada con la evaluacién de la seguridad y la salud
en el trabajo. Es la norma més empleada para la implantacion de sistemas de gestion de la

seguridad y salud en el trabajo.

El alcance de la certificacién es en los dos edificios de BAC Operaciones y
Credomatic, ubicados en Cipreses, Curridabat. En BAC existe un compromiso relacionado
con este tema y es el siguiente: “prevenir lesiones y enfermedades de los colaboradores y
de todas aquellas personas que se encuentren dentro de las instalaciones por medio del
cumplimiento de requisitos legales aplicables y de la mejora continua del Sistema de
Gestion de Salud y Seguridad Ocupacional. (BAC Credomatic, 2019, p.4)

2.1.1.7. Sistema de gestion de seguridad de la informacion

Hoy, la seguridad de la informacidn en las empresas es de vital importancia, se dice
que la data es un activo realmente valioso porque con ella, bien empleada, se puede impulsar

el negocio mucho mas.

BAC mantiene sus buenas practicas de aplicar un eficiente sistema de gestion de
seguridad de la informacién bajo la tutela de una norma internacional, la ISO 27001:2013,
dicha norma trata sobre la preservacion de la confidencialidad, integridad y disponibilidad,

asi como de los sistemas implicados en su tratamiento, dentro de una organizacion.

Es importante también mencionar que esto representa un riesgo para el negocio en
cuanto a la imagen, ya que una mala seguridad de la informacién puede provocar efectos

irreversibles en la opinion publica, por eso, la entidad indica que:

BAC Credomatic consiente de la importancia de proteger la informacion contra una
amplia gama de amenazas que pueden conducir a la pérdida econémica o prestigio
de la organizacién; ha implementado un conjunto de medidas preventivas y

reactivas que buscan no solo minimizar los dafios sino ampliar las oportunidades



del negocio, maximizar el retorno de las inversiones y asegurar la continuidad del
negocio. Por este motivo la organizacion ha enfocado sus esfuerzos en implementar
y mantener un sistema de gestion que procure la seguridad de la informacién; y que
a su vez sea facilitador de la planificacion, control y ejecucion de acciones que hagan
frente, de manera rapida y agil, a cualquier incidente que ponga en riesgo la
confidencialidad, integridad y disponibilidad de la informacion de nuestros clientes.
(Sic) (BAC Credomatic, 2019, p.3)

La firma electronica es una herramienta que podria ayudar a tener mejores sistemas
de seguridad de la informacion, para el cliente tanto interno como externo del banco, ademas

de generar una educacion sobre el uso de este método de firma.

Es importante educar a las personas en el sentido de que la firma digital es una
herramienta segura y valida para realizar trdmites, lo cual al final viene a facilitar muchas

de las tareas diarias.

2.1.1.8. Continuidad del negocio.

De acuerdo con Juan Gaspar Martinez (2010), en su libro El Plan de Continuidad de
Negocio, “un 55,4% de las empresas no posee un Plan de Continuidad de Negocio, un 13,8%
indica que no lo tenia pero que en los proximos meses va elaborar uno pero que al transcurrir

los meses esto no sucedia.” (p.4)

Con la anterior informacion podemos ver como muchas empresas no contemplan este

tema en sus planes de trabajo, a pesar de que hoy sea elemental tenerlo.
En BAC existe todo un sistema de continuidad de negocios que trata sobre:

Asegurar la estabilidad de los servicios que bridan a los clientes, en caso que estos
se vean afectados por una interrupcion no deseada. Es por ello que al ser consciente
de la gama de amenazas que pueden conducir a una interrupcion; BAC Credomatic
ha implementado un Sistema de Gestion basado en el estandar Internacional
1SO22301-2012 Seguridad de las Sociedades o Continuidad de Negocios con el cual



busca no solo minimizar los dafios sino ampliar las oportunidades del negocio
asegurando la continuidad de las operaciones. Para su adecuada implementacion
BAC Credomatic ha desarrollado un lineamiento bajo el cual establece sus objetivos

y principios:

o Proteger la integridad fisica de los colaboradores, clientes, activos y partes
interesadas de la organizacion.

e Preparar a la organizacion en las acciones necesarias para mantener la
disponibilidad de sus servicios prioritarios.

e Cumplir con los requerimientos legales y regulatorios

« Aplicar la mejora continua en las actividades prioritarias del negocio.

e Asegurar la debida diligencia

o Gestionar los riesgos relacionados con la Continuidad del Negocio. (Sic) (BAC
Credomatic, 2019, p.7)

BAC fue la primera entidad financiera de la regidn en certificar un sistema de

continuidad de negocios bajo la norma 1SO 22301:2012.

2.1.1.9. Sistema de gestion de sostenibilidad.

Para BAC, es muy importante que los negocios que realice, independientemente de

la zona, tengan un impacto positivo en la sociedad.

Se puede que el sistema de gestion de sostenibilidad va més alla de ser responsable
socialmente, realmente se evidencia una amplia gama de proyectos sobre este tema que
desarrolla el BAC en el pais, todos ellos con un enfoque social que genera un impacto

positivo en la vida de las personas, la sociedad y el planeta.

El BAC menciona que, para poseer un adecuado sistema de gestion de calidad, se

debe centrar en tres pilares fundamentales que son:

1. Mejoramiento continuo.

2. Cumplimiento de los requisitos legales y otros aplicables.



3. Gestionar el negocio de forma responsable y desarrollar iniciativas que
aprovechen los conocimientos y las fortalezas, para mejorar la calidad de vida de
las personas que se relacionan con la entidad y contribuir al desarrollo sostenible

de las sociedades donde opera.

Es importante mencionar que este sistema se ha categorizado en tres dimensiones y

sobre ellas se define la gestion de sostenibilidad que va desarrollar el banco.

Figura 2. Dimensiones del sistema de gestion de sostenibilidad del BAC.

PROSPERIDAD

PERSONAS
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Fuente: Elaboracion propia, 2019.

2.1.1.10. Productos

El BAC es una entidad financiera que ofrece multiples servicios a la poblacién en

general, tanto a personas como empresas. Sus productos se mencionan a continuacion.
e Tarjetas de crédito.

Existen diferentes planes de lealtad enfocados en diferentes nichos de mercado. Hay

dos grandes grupos de tarjetas de crédito: para personas y para uso empresarial.



e Préstamos.

Sobre los préstamos hay una amplia variedad y estan dirigidos a cubrir las
necesidades de financiamiento de las personas y las empresas.

e Cuentas.
Se ofrecen cuentas de ahorros, corrientes o depdsitos a plazo.
e Seguros y asistencias.

El banco posee una gran estructura en el sector de seguros, ademas de que se
autogenera sus propios seguros sobre los productos que ofrece y ofrece en el mercado otros

seguros como de salud, desempleo, funerarios, entre muchos otros.
e Pensiones.

Sobre las pensiones, los clientes del BAC también pueden confiar en el banco al
momento de su jubilacién. Este tiene la potestad de administrar los fondos de pensiones que
por obligacion los empleados deben registrar, pero también cuenta con la opcién de planes

de pension voluntarios que pueden ser administrados por la entidad.
e Inversiones.

En inversiones se centra todo lo relacionado con aquellas transacciones bursatiles que

se puedan atraer para el banco y para sus clientes en general.
e Canales de servicio.

Trata sobre toda la estructura que se posee para el servicio de Rapibac que se ofrece

en el pais.
e Afiliados.

Incluye la plataforma instalada para el consumo que hacen las personas por medio de
las tarjetas de crédito, ademas de la logistica instalada para las compras que se realizan con

el plan de lealtad de tasa cero.



e Corporativo.

A nivel general, son servicios personalizados para grandes empresas, como pago de

planillas, a proveedores, cobranza virtual, entre otros.

v’ 2.2. Marco tedrico conceptual.

En definitiva, es una de las partes mas importantes de un trabajo de investigacion.
Consiste en dejarle claro al lector la teoria que se esta utilizando para desarrollar el tema.
Esto consiste en buscar las fuentes documentales que permitan detectar, extraer y recopilar
la informacién de interés para construir el marco tedrico pertinente al problema de

investigacion planteado.

Segun Tamayo y Tamayo (2004), las funciones del marco tedrico estan muy bien

definidas y son:

e Delimitar el area de investigacion.

e Sugerir guias de investigacion.

e Comprender conocimientos existentes en el area que se va investigar.

e Expresar proposiciones tedricas generales, postulados, marcos de referencias
a los que van a servir como base para formular hipoétesis, variables, teorias

técnicas y procedimientos a seguir. (p.146)

2.2.1. Firma digital.

De acuerdo con la empresa Adobe Systems Incorporated (2019), reconocida a nivel

internacional y pionera en software:

La firma digital es el tipo de firma electronica mas avanzado y seguro, que te permite

cumplir con los requisitos legales y normativos mas exigentes al ofrecerte los mas



altos niveles de seguridad sobre la identidad de cada firmante y la autenticidad de los
documentos que firman.

Las firmas digitales utilizan un ID digital basado en certificado que emite una
autoridad de certificacion (CA) acreditada o un proveedor de servicios de confianza
(TSP). De este modo, cuando firmas un documento de forma digital, tu identidad
acaba vinculada a ti de forma exclusiva, la firma se asocia al documento mediante
cifrado y todo puede verificarse con la tecnologia subyacente que conocemos como

infraestructura de clave publica. (p.2)

Segun la anterior definicion, la firma digital realmente es un instrumento muy seguro
para firmar documentos, tanto asi que grandes empresas la reconocen como tal. La tecnologia
gue se usa es muy segura y no va en contra de la legislacion de los paises, por ejemplo, en
Costa Rica se han dado hechos donde el usuario usa una firma digital y le rechazan la gestién

porque las personas encargadas desconocen la seguridad y la validez que tiene.

2.2.1.1 Obtencidn de la firma digital en Costa Rica.

Se debe identificar en cuales lugares se brinda el servicio- Usualmente se facilita en

la mayoria de instituciones bancarias del pais.

El usuario debe solicitar una cita previa e indicar que requiere la firma digital, de esta

manera se coordina la reunion y asi inicia el proceso para obtenerla.

La persona debe dirigirse al punto en que ha decido realizar el tramite, sin olvidar

Ilevar consigo el documento de identificacion.

La firma digital posee un costo para el usuario, por lo que previamente debe afrontar

ese gasto, se debe presentar el correspondiente recibo que respalde esa gestion.

La persona va a recibir un dispositivo electronico que es conocido como un lector, en
ese aparato debe introducir la tarjeta de la firma digital que también le van a facilitar y, con

la persona que le esta realizando la diligencia, completar cierta informacion.



Una vez hecho lo anterior, el cliente debe asegurarse de que la computadora donde

va a usar la firma digital posea el software necesario para su correcto funcionamiento.

A continuacion, un grafico sobre la obtencion de la firma digital en Costa Rica:

ePedir una
citaenun
ente
autorizado

——

ePresentar
cédula de
identidad
y realizar
pago por
el costo de
la firma
digital.

—

elngresar
PIN, esta
informacié
n se hace
en la cita
pero es
privado.

—

Figura 3. Pasos para obtener la firma digital en Costa Rica.
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Fuente: Ministerio de Ciencia, Tecnologia y Telecomunicaciones. (2018). Guia definitiva sobre firma digital.

2.2.1.2 ;Cbémo funciona la firma digital?

En marzo del 2018, el Centro de Informatica de la Universidad de Costa Rica genero

un manual sobre el funcionamiento de la firma digital. Basicamente, el manual subdivide el

proceso en dos grandes etapas que son: firmar y validar un documento.

A partir de lo anterior, se generan dos explicaciones breves:

1. Firmar un documento: requiere un certificado digital emitido por una autoridad

certificadora registrada en Costa Rica. Dicho certificado puede estar almacenado y

custodiado en un dispositivo (token o tarjetas inteligentes -smart cards-).


https://www.mifirmadigital.go.cr/eBook-FirmaDigital.pdf

2. Validar un documento: otorga la vigencia del certificado digital al documento,

ademas de las validaciones de revocacion (Universidad de Costa Rica., 2018, p. 8)

Figura 4. Tarjeta inteligente de la firma digital en Costa Rica.
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Fuente: Municipalidad de Liberia, 2019.

La anterior figura muestra como son las tarjetas que se requieren para usar la firma
digital, tan 0 mas importantes que la misma cédula o, bien, los documentos autorizados por

el estado, en el caso de las personas extranjeras.

Esta tarjeta es realmente importante que se resguarde de una manera segura, porque
contiene la informacion de cada una de las personas que tienen una firma y, en manos

equivocadas, podria ser utilizada para fines delictivos.

Esta tarjeta se debe insertar en otro dispositivo que es el token o instrumento negro
que aparece en la foto y se encarga de que la informacion de la tarjeta sea interconectada al

computador donde se aplique la firma digital.


https://www.muniliberia.go.cr/muni/comunicado/5/uso-de-la-firma-digital

Volviendo a la explicacion sobre el funcionamiento de la firma digital y como ya se
menciono, se puede categorizar en dos partes: la firma del documento y su validacién. Dentro
de estas dos grandes etapas se genera un proceso que es el siguiente:

Para firmar un documento:

1. La persona que desea firmar el documento electronico debe abrirlo y buscar dentro

del editor de texto la opcion de firmar digitalmente.

2. La aplicacion solicitard el medio donde estd almacenado la firma de la persona

(tarjeta inteligente).

3. La aplicacion solicitara los datos de activacion o “pin” para acceder a los datos de

la persona firmante.

4. La persona firmante ingresa el “pin”, una clave secreta que tinicamente debe ser

conocida por ella.

5. La aplicacion calcula el valor del documento mediante algoritmos y encriptacion
(MD5 o SHAZ2,) el cual se denomina digesto y lo encripta mediante la llave privada (clave

privada).

6. Adicionalmente, la aplicacion consulta el estado del certificado, con el fin de
validar que no esté revocado o suspendido. La aplicacién toma la informacion generada

anteriormente y produce el documento firmado, conformado por:

v' 1- El documento electronico,
v 2-el certificado digital y
v’ 3- el digesto encriptado e informacion de validacion del certificado digital.



Figura 5. Firmar un documento con firma digital.
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Fuente: UCR. (2018). Manual de instalacion, configuracion y firma de documentos con firma digital.

Para validar un documento ya firmado:

1. Dentro del documento firmado, se extrae el documento original y se calcula su
valor mediante algoritmos de encriptacion (MD5 o SHAZ2) para obtener el digesto

nuevamente.

2. También se extrae del documento firmado el digesto encriptado y el certificado del

firmante (que contiene la clave pablica, unicamente del firmante).

3. Se desencripta el digesto con la llave publica del firmante. Se compara el digesto
del paso 1 con el del paso 3. Si son idénticos, la firma es vélida.



4. Adicionalmente, dentro del proceso de validacion, se revisa que el certificado del

firmante sea confiable:

v Que se haya usado un certificado con capacidad de firma y no repudio.
Que el certificado no esté vencido.
Que el certificado no esté revocado.

v
v
v Que el certificado haya sido emitido por una autoridad certificadora reconocida.
v

Que los datos del certificado cumplan con las politicas de la autoridad

certificadora.

Figura 6. Validar la firma digital de un documento.
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Fuente: UCR. (2018). Manual de instalacion, configuracion y firma de documentos con firma digital.



2.2.1.3. Ventajas de la firma digital.

Esta investigacion no pretende identificar nuevas ventajas del uso de la firma digital

porque ciertamente ya existen estudios al respecto sobre sus bondades, las principales son:

AN N N N SRR

Ahorro de papel.

Tiene respaldo juridico.

Es seguro su uso.

Se pueden simplificar procesos.

Se reducen tiempos en muchas gestiones empresariales.
Garantiza quién es el firmante.

Podria generar mayores oportunidades de negocio en linea.

Va en linea con las nuevas generaciones.

2.2.1.4. Desventajas de la firma digital

Sobre los aspectos negativos de la firma digital, se puede mencionar:

v

v

Tiene un costo obtenerla, lo que hace que no sea accesible para toda la
poblacion.

No todas las generaciones de personas se familiarizan con el concepto,
principalmente los de méas avanzada edad que es posible que confien ain en
su firma manuscrita en vez de una firma digital.

Cambio de cultura y practicas en las instituciones que adopten la firma digital
como un instrumento que pueda facilitar las cosas.

En una columna en La Nacion, un ciudadano llamado Roberto Sasso
mencionod porqué quizas muchas personas rechazan este tipo de tecnologias:
“Averiguando por qué reaccionan tan mal contra la firma digital, me enteré
de que los expedientes del pais basicamente son de papel y las instituciones
se enfrentan al problema de como incluir en ese expediente un documento

firmado digitalmente.” (Sasso, 2018, p.1)



2.2.2. Estudio de métodos del trabajo.

Para analizar y simplificar cualquier operacion o proceso, se requiere una mente
abierta por parte del evaluador, que sea analiticamente habil y, sobre todo, posea deseos de
generar ideas para que los trabajos se realicen de una manera més eficiente y eficaz que, al

final de cuentas, siempre es el fin de las empresas.

En esta investigacion se requiere de lo anterior porque es claro que en el BAC el
volumen de informacion que se genera dia a dia es muy alta, por lo tanto, se deben identificar

todos aquellos procesos en los que se podria insertar la firma digital.

De acuerdo con Roberto Garcia Criollo (2005), en su libro Estudio de Trabajo, los

objetivos de dicho estudio son:
Mejorar procesos y procedimientos.
Mejorar la disposicion y el disefio del lugar del trabajo.
Economizar el esfuerzo humano y reducir la fatiga innecesaria.
Economizar el uso de materiales, maquinas y mano de obra.
Aumentar la Seguridad.
Crear mejores condiciones de trabajo.
Y hacer mas facil, rapido, sencillo y seguro el trabajo. (p. 35)

Ya se cuenta con un procedimiento muy bien establecido sobre como realizar un
estudio de métodos, es en realidad el mismo patrén que se va utilizar para esta investigacion

sobre la implementacion de la firma digital en el Departamento de Crédito del BAC.



Figura 7. Estudio de métodos del trabajo (procedimiento).
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Fuente: Elaboracion propia, 2019.

Sobre lo anterior, es importante identificar todos aquellos procesos donde se deba
realizar una firma manuscrita que pueda ser sustituida por una firma digital, registrar esa

informacion e, incluso, clasificarla, segun la facilidad o no de sustituir dicha firma.

Ademas, hay que analizar cudles beneficios provocaria implementar la mejora,
desarrollar la propuesta, capacitar al personal para que utilice la firma digital y que lo vea
como una mejora para su mismo puesto de trabajo e incentivarlo a que haga sus propias

propuestas de mejora. De esta manera, se pondré en marcha el nuevo proceso.

Es importante mencionar que no siempre el proceso va a cambiar, sino que cambiaria

la forma de firmar los documentos y los beneficios que esto provocaria.



2.2.3. Estudio de tiempos.

Realizar un estudio de tiempos es realmente una tarea que requiere de todo un expertiz
de las personas que lo realizan, pero lo més dificil puede ser que se sienten amenazadas
cuando se les hace. Es probable que se sientan perseguidas e inseguras, pero lo que no saben

son los beneficios que podrian resultar de un correcto analisis de tiempos.

El estudio de tiempos es aplicable en absolutamente todas las cosas que realizan los
seres humanos, algo tan simple como bafiarse: la persona se levanta y se bafia, esa actividad
dura cinco minutos, entonces por qué no bafarse en cuatro minutos y hacerlo igual de bien.
Hacerlo en cuatro minutos puede significar un ahorro de agua, electricidad y la persona va a
poseer un minuto mas del dia para destinarlo a otras actividades. Al final del dia que pasa,
habra méas productividad por el minuto adicional y menos dinero gastado en agua y
electricidad. Si a las personas se les explicara el porqué de las cosas y los impactos positivos,

en la mayoria de los casos, es probable que ese tipo de estudios sean muy bien aceptados.
El estudio de tiempos posee grandes bondades:

1. Genera conciencia entre los trabajadores sobre el tiempo utilizado en las tareas y
lo valioso que es.

Conocer el costo del tiempo.

Saber cdmo se encuentra distribuido.

Nivel de eficiencia y eficacia de las tareas en el tiempo.

o ~ w N

Conocer el tiempo permite establecer métricas de mejora, a partir de ahi se pueden
generar nuevas soluciones que los mismos colaboradores podrian generar e

implementar.

Fred E. Meyers (2000), en el libro de Tiempos y Movimientos, dice: “Sirve a los
empleados para comprender la naturaleza y el costo verdadero del trabajo y les permite ser

util a la gerencia en la tarea de reducir costos innecesarios.” (p. 1)



2.2.4. Analisis de los procesos.

Sobre el analisis de los procesos, es importante mencionar que esta investigacion esta
enfocada en todos aquellos documentos actualmente firmados de manera manuscrita. ES un
hecho que pertenecen a un proceso, por lo cual es importante analizar los procesos existentes

en el Departamento de Crédito del BAC, sujeto de estudio.

Es necesario preguntar el porqué de las cosas, de donde viene algo, donde esta y hacia
donde se dirige, quiénes se ven o se podrian ver afectados si el proceso sufriera algun cambio.
Ademas, cuando se realiza un analisis de procesos, no se deben dejar de lado los detales; al
contrario, se debe generar un especial cuidado para todos ellos, ya que cualquiera podria ser

la causa o consecuencia de algun incidente.

En la investigacion se va a procurar eliminar todos aquellos procesos o actividades

gue no generen ningun tipo de valor para el cliente.

Las etapas para el analisis de los procesos son muy importantes, es importante

tenerlas presentes:

Figura 8. Etapas del anélisis de un proceso.

Controlar Diagnosticar

Propuestas
de Mejora

Fuente: Elaboracién propia, 2019.



2.2.5. Diagrama de procesos.

La idea es identificar aquellos procesos donde se pueda utilizar una firma digital,

especificamente en el Departamento de Crédito de BAC.

El diagrama viene a representar graficamente los procesos, lo cual facilita un mayor
entendimiento de ellos. Un diagrama de procesos, para que tenga sentido, debe ser disefiado

desde el inicio hasta su fin por una misma persona.

Cuando se requiera usar un diagrama de procesos, se tiene que disefiar mediante la
herramienta Lucidchart, facilitada por Google, de facil manejo y entendimiento que, para

efectos de la investigacion, es bastante Gtil. Un ejemplo de la herramienta es el siguiente:
Figura 9. Herramienta Lucidchart para crear diagramas de procesos.
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Fuente: Lucidchart, 2019.



2.2.6. Analisis de la productividad.

Esta investigacion, al final, persigue mejorar la productividad en todos los procesos
del departamento de Crédito del BAC, mediante la implementacion de la firma digital, pero
para ello es importante conocer un antes y un después de la implementacion de dicha

herramienta en cuanto a productividad se refiere.

La productividad es un término bastante amplio que ha sido muy discutido, pero que
sigue y seguira teniendo vigencia en la administracién de las empresas y, en realidad, en

todas las tareas que se desarrollan.

Se puede decir que la productividad es un binomio formado por la efectividad y la
eficacia, como las personas pueden hacer tareas en el menor tiempo posible, con un costo al
minimo, pero con calidad, contemplandola como hacer las cosas una sola vez y de buena

manera.

Por lo tanto, es importante determinar los reprocesos que se podrian estar generando
0, incluso, atrasos cuando actualmente un documento requiere una firma de manera
manuscrita. Aquella vieja frase que muchos dicen: “lo que no se mide, no se controla” es
vital a la hora de realizar los andlisis de productividad. Es importante determinar todos los
procesos que podrian ser sujetos de una firma digital y, de esta manera, valorar qué impacto

positivo se generara sobre la productividad.

Se puede ser productivo de varias maneras: innovando, implementando nuevas
tecnologias, teniendo un buen control de los costos, disefiando de manera apropiada los

procesos, siempre enfocados en realizar las cosas con calidad.

En el caso de la firma digital, se puede decir que abarca varios de los anteriores puntos
como la innovacion, la implementacion de tecnologia, la reduccion de costos, por ejemplo,

en las hojas de papel que indudablemente se espera que incrementen la productividad.

La mejora de la productividad es medida mediante KPI; eventualmente se va a

estructurar para luego ser medida, tomar acciones y seguir controlandola constantemente.



2.2.7. Andlisis del costo-beneficio.

El analisis del costo beneficio es importante previo a la implementacion de un

proyecto, en este caso, de la firma digital en el Departamento de Crédito del BAC.

Para realizar este analisis, es necesario precisar los costos de dicho proyecto. Es
importante contemplar todos los costos asociados a implementar el proyecto que deberian ser
facilmente cuantificables. Muchos de ellos tienen que ver con el gasto en dinero en que debe
Incurrir una empresa para echar a andar un proyecto y contra esos datos se deben indicar
todos los beneficios, los cuales podrian ser cuantificables, pero también hay aspectos
cualitativos muy validos que podrian respaldar la decision de desarrollar un proyecto. El

analisis no deberia estar enfocado en aspectos monetarios.

Figura 10. Analisis costo-beneficio

BENEFICIO|COSTO

Fuente: Elaboracion propia, 2019.

Ginés de Rus (2008), en su libro de Analisis de Costo-Beneficio, indica las etapas de

un analisis de costo-beneficio:

i.  Objetivo del proyecto y valoracion de las distintas alternativas.
ii.  Identificacion de los beneficios y costos.
iii.  Cuantificacién de los beneficios y costos.
iv.  Agregacion de los beneficios y los costos.
v. Interpretacion de los resultados y criterios de decision.
vi.  Comparacion del proyecto con alternativas relevantes.

vii.  Rentabilidad econdmica y viabilidad financiera. (p. 20)



2.2.8. Diagrama de Pareto.

Es una grafica que sirve para ordenar datos de izquierda a derecha, a fin de determinar
que el 80% de los problemas que podria tener algin negocio es a causa de un 20%. Sobre
esto se identifican las causas y, sobre ellas, se toman acciones para mitigarlas o eliminarlas,

generando un proceso o sistema mas productivo.

El diagrama es muy (til cuando se tiene informacion disponible para ser tabulada y
analizada, en caso de que no exista, se deberd confeccionar hojas de recoleccion de datos

para asi recopilar los que sean Utiles para desarrollar la herramienta.

La herramienta por si sola solo permite identificar el 20% de las causas que provocan
el 80% de los problemas o fallas, para ir mas a profundidad, es posible que se requiera
implementar otras herramientas, aparte del Diagrama de Pareto, para descubrir la raiz de los

posibles problemas que se susciten.



CAPITULO IlI: METODOLOGIA



v 3.1. Enfoque metodoldgico.

Hernandez, Fernandez y Baptista (2006), sobre el disefio de la investigacion, indican
que es el “plan o estrategia que se desarrolla para obtener informacion que se requiere de una
investigacion” (p. 157); por lo tanto, en este capitulo se desarrollardn los temas
metodologicos que se emplearan en la propuesta para implementar la firma digital en la

Gerencia de Crédito del BAC, durante el segundo semestre del 2019.

Se sefialaran técnicas, tipos de investigacion, fuentes, instrumentos por emplear,
poblacién, muestra o conjunto por investigar, todos esos elementos forman parte del estudio
de factibilidad. El enfoque metodoldgico para la propuesta sera cuantitativo, cualitativo y
mixto.

3.1.1. Enfoque cuantitativo

Este enfoque requiere que se determinen variables y mediciones estadisticas para asi
realizar conclusiones sobre datos que nos arrojan las variables. Hernandez, Fernandez y
Baptista (2006) mencionan que “el enfoque cuantitativo usa la recoleccion de datos para
probar la hipdtesis, con base en la medicién numérica y analisis estadistico con el fin de

establecer patrones de comportamiento y probar teoria.” (Hernandez, 2006, p. 5)

También, es importante mencionar que los datos de un enfoque cuantitativo
generalizan los resultados basados en una muestra, para asi predecir el mismo
comportamiento en una poblaciébn mucho mayor, por ejemplo, un comportamiento de
consumo. Es necesario decir que el enfogque cuantitativo debe ser objetivo, en la medida de

lo posible.



3.1.2. Enfoque cualitativo

El enfoque cualitativo posee ciertas caracteristicas, como que el investigador observa

a su alrededor para tener un panorama mas amplio de la poblacion sujeta de estudio.

Es importante que, en este tipo de investigacion, los investigadores intenten
comprender el comportamiento de la persona con la simple observacion. Ese tipo de enfoque
lleva al investigador a su propia forma de pensar, vivir o, simplemente, de percibir las cosas
o situaciones. Es un enfoque basado méas en las personas y menos en los nimeros, por lo
tanto, todas las opiniones son igual de importantes, de ahi que algunos digan que el enfoque
cualitativo es un arte, ya que no es un método estandarizado, sino que mas bien se acerca a

la realidad empirica que existe.

3.1.3. Enfoque mixto

El enfoque mixto combina tanto el enfoque cuantitativo como el cualitativo, para
tener una investigacioén quizas mas amplia, ya que puede ser mas precisa de entender si
analizamos los numeros del andlisis cuantitativo, asi como los comportamientos de las
personas. Ambos enfoques a la vez ayudan a entender de mejor manera las propuestas

planteadas.

En el caso de esta investigacion, el enfoque sera mixto, ya que utiliza tanto el

cualitativo como el cuantitativo.

v’ 3.2. Tipos de estudio

Los tipos de investigacion son un conjunto de técnicas, metodos e instrumentos que
permitiran seleccionar el mas adecuado para cumplir de la mejor manera con la finalidad del

estudio.



3.2.1. Investigacion exploratoria

Es sencillo indicar que todo trabajo de investigacion o tesis lleva implicito el tipo de
estudio exploratorio y este trabajo no es la excepcion, ya que es una implementacion que no
se ha puesto en funcionamiento a un 100%; por lo tanto, se debe obtener informacion

cualitativa y cuantitativa para concluir si es viable o no la implementacion.

3.2.2. Investigacion descriptiva

Este trabajo de investigacion es descriptivo, ya que se quiere mostrar las bondades,
caracteristicas, los usuarios que se ven beneficiados, procesos, objetos u otro fendmeno de la
propuesta de implementar la firma digital en la Gerencia de Crédito del BAC, durante el

segundo semestre del 2019.

3.2.3. Investigacion aplicada

Este tipo de investigacion es més practica que todas las demas, ya que debe llegar a
la conclusién sobre un problema y, a partir de esa conclusion, tomar decisiones. En el caso
de la propuesta para implementar la firma digital en la Gerencia de Crédito del BAC, durante

el segundo semestre del 2019, se trata de valorar si es viable o no hacerlo.

v’ 3.3. Sujetos y fuentes

Para llevar a cabo cualquier tipo de investigacion, se debe determinar cuél es el origen
de los datos que se van a analizar. Asi, se contara con sujetos y fuentes de informacion que
facilitaran los insumos necesarios para implementar la firma digital en la Gerencia de Crédito

del BAC, durante el segundo semestre del 2019.



3.3.1. Sujetos

Los sujetos de informacidn son las mismas personas que laboran en el Departamento
de Analisis de Credito del BAC.

3.3.2. Poblacion

El presente trabajo de investigacion centra sus esfuerzos en cada uno de los miembros
del Departamento de Analisis de Crédito del BAC, quienes se encuentran activos y podrian

aplicar de una manera mas amplia la firma digital en los procesos de analisis del banco.

3.3.3. Fuentes

Las fuentes de informacidn en una investigacion siempre son requeridas y diversas,
suelen brindar datos e informacién util para desarrollarla con fundamentos validos. En

algunos casos, esas fuentes estan claramente definidas y, en otros, se deben ir desarrollando.

En el caso particular de la propuesta para implementar la firma digital en la Gerencia
de Credito del BAC, durante el segundo semestre del 2019, las fuentes que se utilizaran seran

primarias y secundarias.

3.3.3.1. Fuentes primarias

Las fuentes primarias suelen ser libros, periodicos, paginas web, otras tesis, reportes,
cuestionarios y entrevistas, entre otros, analizados o disefiados por el investigador para

obtener informacién de calidad y veraz y que daran un punto de vista diferente.

Sobre fuentes primarias, Hernandez, Fernandez y Baptista (2006) mencionan que
“proporcionan datos de primera mano, pues se trata de documentos que contienen resultados

de los estudios correspondientes.” (p. 66)



Como fuentes primarias se utilizara la informacion proveniente de la compaiiia:
mision, vision, valores y los diferentes sistemas de gestion que posee, ademas de la politica

propia del banco.

3.3.3.2. Fuentes secundarias

Las fuentes secundarias son el reciclaje de la informacion de las fuentes primarias,
Herndndez et al. (2006) asi lo dicen: “Recopilaciones, resimenes y listados de referencias
publicadas en un area de conocimiento en particular (son listados de fuentes primarias). Es

decir, reprocesan informacion de primera mano.” (sic) (p.66)

v" 3.4. Variables e indicadores.

En una investigacion se deben definir las variables y los indicadores que van a ser
utilizados para su desarrollo. Dichas variables deben ser medibles, para que luego se observen

y analicen y tomar decisiones en torno a la investigacion.

Hernandez et al. (2010) indican que “una variable es una propiedad que puede
fluctuar y cuya variacion es susceptible de medirse, analizarse u observarse.” (p. 174)

3.4.1. Definicién conceptual

Sobre la definicion conceptual, Hernandez et al. (2010) mencionan: “se tratan de
definiciones de diccionarios o de libros especializados y cuando describen la esencia o las
caracteristicas de una variable, objeto o fendmeno se les denomina definiciones reales.” (p.
110)



3.4.2. Cuadro sinoptico

Sirven para organizar la informacién de una manera mas visual y entendible para el

lectory asi identificar cual es la informacién que es mas relevante dentro de la investigacion.

Cuadro 1. Mapa sinoptico

Objetivo especifico Variable Definicion conceptual

Identificar todos los procesos donde se | Cantidad de procesos | Es la medicién de los

genere un documento que deba ser procesos, capturando
impreso, firmado por alguna persona y datos de su desempefio,
escaneado. para transformarlos en

informacion y

determinar puntos de

mejora.

Cuantificar el desperdicio en papel, | Estudio de tiempos Un estudio de tiempos

tinta y tiempo por cada documento y completo consiste en:

proceso identificado. estudiar la meta por
consequir, disefo
experimental, recopilar
los tiempos, analisis de
datos y reportar los

resultados.

Relacion beneficio /| Cuantas veces mi
costo utilidad neta cubre el
costo del proyecto.
Debe ser superior a 1.




Implementar un plan de accidn, con el
fin de incentivar el uso de la firma
digital entre los colaboradores del
BAC.

Plan de accién

Es un tipo de plan que
prioriza las iniciativas
mas importantes para
ciertos

cumplir con

objetivos y metas.

Generar cultura de no imprimir
documentos y aprovechar al maximo el

uso de la firma digital.

Cantidad de firmas
digitales /
colaboradores = 100%

todos los

Que
colaboradores poseen
el dispositivo de la
firma digital para su

uso correcto.

Identificar la mejora del programa y los
ahorros proyectados.

Alcances y

limitaciones

Los alcances y las
limitaciones permiten
conocer hasta donde
una empresa puede
operar, siempre
cumpliendo con todos
del

programa Yy ahorros

los  aspectos

proyectados.

Fuente: Elaboracion propia, 2019.




v 3.5. Descripcion de instrumentos

Para los autores Herndndez, Ferndndez y Baptista (2014), los instrumentos de
medicidn son: “recursos que usa el investigador para registrar informacion o datos sobre

variables que tiene en mente.” (p.199)

En esta investigacion se utilizaran instrumentos como las hojas de contenido y las

hojas de célculo. Estos son confiables, validos y objetivos.

Las hojas de contenido son documentos que registran toda la informacion recopilada
y la ordenan para ser valorada por el investigador. Hernandez et al. (2010), sobre las hojas
de contenido, mencionan que “es una técnica para estudiar cualquier tipo de comunicacion
de una manera objetiva y sistematica, que cuantifica los mensajes o contenidos en categorias

y subcategorias y los somete a analisis estadistico.” (p. 260)

Sobre las hojas de célculo, se puede decir que es un instrumento que ayuda a recopilar
la informacién para procesarla y proceder a realizar los célculos matematicos
correspondientes que necesita el investigador, ademas de interpretar luego esos resultados y

tomar las decisiones, segun corresponda.

v" 3.6. Tratamiento de la informacion

En esta investigacion, los datos que se recopilen deberan ser tabulados, analizados y

custodiados, utilizando el paquete de Office.

Las herramientas utilizadas para la recoleccion de datos son cuestionarios y hojas de
analisis de contenido, observacion y célculo. Toda la informacion serd mostrada a través de

gréficos y tablas.



CAPITULO IV: ANALISIS E INTERPRETACION DE
RESULTADOS



v' 4.1. Andlisis de resultados.

A través del siguiente capitulo, se realiza un andlisis general y actual del
departamento donde se implementard la firma digital, mediante diferentes herramientas
metodoldgicas, como la cuantificacion e identificacion de los documentos que podrian ser
sujetos de firma digital, realizar estudios de tiempos, un mapeo y analisis de los procesos, la
productividad actual versus la que se pretende obtener, un estudio sobre el costo de la firma
en el departamento y un flujo para validar que el proyecto sea viable, tanto técnica como

econdmicamente.

Es importante mencionar que las herramientas utilizadas son en funcién de las

variables previamente definidas para la investigacion.



4.1.1 Anélisis actual del Departamento de Crédito.

El Departamento de Credito del BAC esta compuesto por un gerente, un subgerente,
dos jefes, tres supervisores y una bateria de analistas de crédito (20 personas), de las cuales
solo una posee firma digital.

Es importante conocer este dato porque la implementacion de la firma digital implica
el involucramiento de todo el Departamento de Crédito; eventualmente, la idea es que cada
una de las personas pueda firmar el 100% de los documentos de manera digital.

Figura 11. Estructura actual Departamento de Crédito para pymes

Gerente de
Crédito

Subgerente de
Crédito

Jefe Crédito Jefe Crédito Jefe Crédito
Comercial Pymes Corporativo

Supervisor Supervisor
Crédito Crédito
Comercial Constructor

Supervisor
Crédito
Corporativo

L CENREINES L 2 analistas L L 11 analistas

Fuente: Elaboracion propia, 2019.

Supervisor
Crédito Pymes



Como se aprecia en el organigrama anterior, el Departamento de Analisis de Crédito
del BAC estad compuesto por 40 personas, todas ellas de alguna u otra manera deben estampar
una firma manuscrita en los documentos de aprobacion, rechazo u otros que se generen a
partir de una solicitud de crédito. Algunos documentos requieren de una firma
mancomunada, esto se debe principalmente al monto solicitado de crédito, por ejemplo, todos
los superiores a $500 000,00 deben ser firmados por el gerente o el subgerente de Crédito, el
jefe correspondiente y el analista.

Ahora bien, mediante el sistema de gestion de calidad del BAC se resguardan todos los
documentos oficiales de trabajo de la entidad, se clasifican segun la gerencia a la que

corresponden.

Una vez hecho esto, se procede a recopilar todos los documentos utilizados en la
Gerencia de Crédito, se levanta una lista de ellos, se procede a identificar cuales requieren de

una firma, ademas de revisar cada uno para obtener la cantidad de paginas.

Los documentos identificados, con la cantidad de paginas y si requieren de alguna firma

en la actualidad o no son los siguientes:



Tabla 1. Documentos identificados en el Departamento de Credito.

Nombre del Documento

Requiere Alguna Firma

S|

NO

Cantidad de Paginas

F-BAC Check List revision de expedientes-CRI-0001349V.8
F-BAC- Detalle De Operaciones Activas Del Gie Vinculado-CRI-0000406 V.8

F-BAC Reporte de estadisticas consolidado casos créditos corporativos y constructor-CRI-0005333 V. 1.

F-BAC-10B-CRI-0000192 V.9

F-BAC-Anexo A Control De Entrega Autorizaciones CIC a la Gerencia de Crédito-CRI-0000260V.8
F-BAC-Anexo Sugef-CRI-0000220 V.8

F-BAC-Célculo de Capacidad de Pago Estresada-CRI-0004084 V.4

F-BAC-Carta de Condiciones-CRI-0000238 (Version 28)

F-BAC-Carta Gie (De Remision)-CRI-0000404 V.9

F-BAC-Check List PYMES MASIVOS-CRI-0002499 Version 9

F-BAC-Check List Revision de AvalUo Perito Interno-CRI-0003226 V.6
F-BAC-Check List Revision de Avaltios-CRI-0002828 V.7

F-BAC-Check list Solicitud de Informacidn al Cliente-CRI-0005662 V.1
F-BAC-Control De Entrega De Casos Comerciales y PYMES-CRI-0002497 V6
F-BAC-Control de Inversidn de Avance de Obra-CRI 0005238 V.2.
F-BAC-Control de Liberaciones y Detalle de Garantia-CRI-0004259 V.6
F-BAC-Control de Reporte CIC-0004629-Version 4

F-BAC-Declaracidn Jurada-CRI-0000410V.8

F-BAC-Estadistica de Tiempos Crédito Corporativo-CRI-0002557 V.9
F-BAC-Estadisticas de Tiempo Crédito Comercial-CRI-0002558-Version 7
F-BAC-Ficha técnica para proyectos-CRI-0005373 V.2

F-BAC-Formato Regional (Presentacion Casos de Crédito)-CRI-0005143 V.2.
F-BAC-Formato Regional (Presentacion Crédito Constructor)-CRI-0005143 V.2,
F-BAC-Formulario Grupo De Interés Economico-CRI-0004123 V.4
F-BAC-Formulario para Seguimiento de Largo Plazo-CRI-0005439 V.1
F-BAC-Formulario para solicitar analisis de emisores-CRI-0005400 V.1
F-BAC-Hoja de Codigos-CRI-0000217 V.14

F-BAC-Hoja de Condiciones (Disponibilidades)-CRI-0000201 V.13

F-BAC-Hoja De Control De Tiempos-CRI-0000195 V.12

F-BAC-Informe de Ingenieria - Analisis Proyecto Constructivo-CRI-0005498 V.2.
F-BAC-Informe de Inspeccion de Activos en Garantia-CRI-0005404 (Version 2).
F-BAC-Informe de Inspeccién de Avance de Obra-CRI-0005237 V.3

F-BAC-MC 100% Efectivo o Equivalentes CRI 0000232 V.9

F-BAC-MC Andlisis de Cartera Masiva-CRI0002224 V4

F-BAC-MC Comercial (Menores)-CRI-0000211 V.12

F-BAC-MC Comercial-Pymes (Menores)-CRI-0005558 V.3

F-BAC-MC Programa Masivo con EF-CRI-0002605 V11

F-BAC-Memoradum De Rechazo-CRI-0000208 V.10

F-BAC-Memorandum de Contacto-CRI-0000209 V.12

F-BAC-Memorandum de Crédito Emisores - CRI - 0005403 V1
F-BAC-Memorandum de Ingenieria - Proyecto Constructivo-CRI-0005499 V.2.
F-BAC-Persona Fisica Relacionado Con Banco-CRI-0000412 V.8
F-BAC-Plantilla Detalle de Consultas-CRI-0003903 V.6

F-BAC-Reporte de estadisticas casos Comerciales y Pymes-CRI-0005330
F-BAC-Requerimientos de Control Pericial y Condiciones de Crédito para Proyectos-CRI-0005644 V.1
F-BAC-Requisitos ingreso de casos-CRI-0005387 V.3

F-BAC-Requisitos para documentales para proyectos-CRI-0005386 V.1

F-BAC Confeccion de Acta-CRI 0000250 V11

F-BAC-Resumen-version 9

F-BAC Confeccion de Agenda-CRI 0000248 V15
F-BAC-Semaforo-CRI-0005496 V.1.

F-BAC-Tablas de Calculo de Garantia- CRI-0000222 V.9

F-BAC-Autocred y RSC Masivo WFP-CRI-0000235 V.11

X

X X X X x

X X X X X X X X X X X X X

x X< x x
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Fuente: Elaboracion propia, 2019.



De acuerdo con la lista confeccionada, se evidencia la existencia de 53 documentos de
uso oficial en el Departamento de Crédito del BAC. De los identificados, 29 requieren la
firma de alguna persona para que contintien con su debido proceso o, bien, como tales, porque

requieren la firma del creador o del aprobador.

Ademas, existen otros 24 documentos que, de igual forma, son de uso autorizado del
BAC, pero que no requieren de una firma para cumplir con el fin para el cual fueron creados;
es decir, un 54% de los documentos de uso diario en el Departamento de Crédito del BAC
requieren de alguna firma, por lo tanto, la propuesta de implementar la firma digital se

enfocaria en ellos.

Figura 12. Documentos identificados en el Departamento de Crédito

= Requieren Firma = No Requieren Firma

Fuente: Elaboracion propia, 2019.

De los documentos sujetos a la implementacion de la firma digital, se destaca que van
desde una hasta 21 paginas. Actualmente son impresos fisicamente en su totalidad, debido al

requerimiento de la firma de alguna persona.



La distribucion de la cantidad de documentos de acuerdo con el niUmero de paginas que

se imprimen es la siguiente:

Tabla 2. Distribucion de documentos por cantidad de paginas.

Distribucién de Documentos

Cantidad de paginas

Cantidad de documentos

Dela?.

17

De 3 a 4.

De5ab6.

De 7 a 8.

Mas de 9.

Total

29

Fuente: Elaboracion propia, 2019.

Como se aprecia en la anterior tabla, existe una fuerte concentracién de documentos

que requieren de alguna firma fisica y que estan en el rango de impresion de una a dos

paginas.

Se procedio, adicionalmente, a identificar la cantidad de firmas que requieren los

documentos ya identificados en esta investigacion, el detalle es el siguiente:




Figura 13. Identificacion de documentos segun cantidad de firmas.

27
7
5
I- :
B s

Documentos que Firma Analista Firma Supervisor Firma Jefatura Firma Gerencia
requieren Firma

29

Fuente: Elaboracién propia, Afio 2019.

De los 29 documentos que se usan en el Departamento de Crédito del BAC, 27

requieren la firma del analista; es decir, de la persona que inicia con su confeccion.

De los 27 sefialados, siete requieren la firma tanto del analista como del supervisor, ya
que, de acuerdo con niveles de riesgos preestablecidos en la institucion, implican cierto grado

de responsabilidad; por ello, son revisados por una segunda persona.

Seguidamente, se detecta que cinco de los documentos requieren tres firmas: del
analista, quien crea el documento; del supervisor, quien realiza una primera revision al

trabajo realizado, y se culmina con la aprobacion de la jefatura.

Finalmente, de los 29 documentos, tres requieren de una firma mancomunada de cuatro
personas, usualmente estos estan relacionados con créditos por un alto monto solicitado que,
a nivel de riesgo, se ha indicado que deben pasar por varios filtros, para asi estar bien seguros
de que se van aprobar de acuerdo con los lineamientos de la banca y las politicas internas del
BAC.

Adicionalmente, se investigd el proceso que siguen los documentos dentro del
Departamento de Crédito del BAC, desde su origen. Se identific a los involucrados que

realizan las correspondientes revisiones y firmas que intermedian en el proceso.



Con el mapeo de dicho proceso, se identifico que es posible que un documento,
dependiendo de la cantidad de personas que deban revisarlo, validarlo y firmarlo (por
ejemplo, si todos solicitan algun tipo de modificacién), puede llegar a las cinco impresiones;

es decir, es un gasto de papel y toner que podria ser realizado cinco veces.

De antemano, se podria aplicar la firma digital a 20 documentos que solo requieren la
del analista, es decir, podrian dejar de imprimirse 20 documentos y manejarse 100%

digitalmente.

El flujo del proceso de los documentos confeccionados, a nivel general, es el siguiente:



Figura 14. Proceso de revision de documentos.

ANALISTA SUPERVISOR GERENCIA RESOLUCION
: Revision
docurmnento
Modificacion
documento
r
Revisién
documento
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Documento
A Requiere S| —— Avcchan
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No
e N Reguiere
Modficacion’
Aechazo

0

Fuente: Elaboracion propia, 2019.




Ahora bien, los documentos que solo requieren de una firma, que usualmente es la
misma persona creadora, se hacen en un mismo dia: se crea el documento, se imprime, se

firma y se envia al destinatario correspondiente en el mismo dia.

Los documentos que necesitan la firma del analista y el supervisor requieren de mas

tiempo. Hay tiempos preestablecidos para su revision de tres a cinco dias.

Sobre los documentos que conllevan de tres firmas manuscritas, el tiempo de respuesta
se amplia de cinco a 10 dias, dependiendo de la disponibilidad de atencién de la jefatura,

principalmente.

Los documentos que requieren de una firma mancomunada de cuatro personas
requieren un tiempo de respuesta mucho mayor, ya que la gerencia posee un tiempo bastante
limitado para atender comités de crédito y son documentos que pueden ser firmados, entre

10 y 20 dias en promedio.

En los rangos superiores al analista, los dias se incrementan, debido a la disponibilidad
de las personas para revisar el documento y, sobre todo, realizar la firma presencialmente,

que es quizas lo mas engorroso del proceso.

Figura 15. Tiempos de respuestas.

Analista-Supervision-Jefatura-Gerencia. _ 20
Analista-Supervision-Jefatura. _ 10
Analista-Supervision. - 5

NIVELES DE APROBACION DE
DOCUMENTACION

Analista I 1

0 5 10 15 20
Tiempo de Respuesta Maximo

M Dias

Fuente: Elaboracion propia, 2019.
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Se hizo un estudio de todas las reimpresiones que se dan en el Departamento de Credito
del BAC, el rango de las fechas fue del 5 de mayo del 2018 al 28 de diciembre del mismo

afo.

Resalta que existen reprocesos considerables en ciertos documentos, sobre todo
aquellos donde se requiere la firma manuscrita de hasta cuatro personas que, ademas, por lo
general son archivos que contienen mucha mas informacion y, por lo tanto, la cantidad de

paginas del documento es mucho mayor.

Se determino la cantidad de reprocesos y la cantidad de paginas impresas que generan

es0s reprocesos; adicionalmente, se identifico el nimero de documentos.

Tabla 3. Cantidad de documentos reprocesados.

Reprocesos Cantidad de documentos
1.00 23.00
2.00 2.00
3.00 1.00
4.00 3.00
Total general 29.00

Fuente: Elaboracién propia, 2019.



Al menos 23 documentos han sido reprocesados una solo vez, dos de ellos se podrian
reprocesar dos veces; uno, una solo vez y existen tres que se podrian reprocesar hasta cuatro

VECES.

Figura 16. Cantidad de reprocesos vs. paginas impresas.

4,00

80,00

N Reprocesos == Suma de Total Paginas Impresas

Fuente: Elaboracion propia, 2019.

De los resultados anteriores, se destaca que los documentos reprocesados una solo vez
generan una cantidad minima de impresiones de 68 paginas, también existen dos documentos
que se prevé que, al menos, se reprocesen un par de veces, estos representan una cantidad de

cuatro paginas.

También, existen tres documentos que conllevan tres reprocesos y estos podrian

generar un desperdicio en papel de 18 paginas.

Finalmente, hay una fuerte concentracion de 80 paginas en solo cuatro documentos, ya
que se llegan a imprimir, al menos, cuatro veces, debido a la necesidad de mas personal

autorizado. Estos cuatro documentos son grandes, porque estan relacionados con la



aprobacién de créditos por montos muy considerables para el banco; por lo tanto, el analisis

y la revision son bastante minuciosos.

Sobre la cuantificacion de documentos en el rango de fechas establecido para el estudio,
se determina que toda el Area de Crédito del BAC generé 1674 documentos entre los 31
analistas durante el segundo semestre del 2018; ademas, el promedio de paginas por analista
fue de cinco y la cantidad de devoluciones o reprocesos por analista, de tres, lo que quiere

decir que se generd una impresion semestral de 25 110 paginas.

Tabla 4. Cantidad de péginas generadas por afio.

Documentos generados Departamento Crédito BAC 1674,00
Paginas promedio por documento 5,00
Subtotal de paginas 8370,00
Reprocesos promedio 3,00
Total de paginas por semestre 25 110,00
Total de paginas por afo 50 220

Fuente: Elaboracion propia, 2019.

Ahora bien, de acuerdo con los datos sobre los documentos generados y la cantidad de
impresiones que se generaron, se determing el gasto en papel. Si por afio se generaran 50 220
paginas solamente del Departamento de Crédito del BAC, habria un consumo de 100 resmas
de papel. Cada una tiene un costo de 2900,00 colones, lo que quiere decir que el gasto por

consumo de papel es de 291 276,00 colones.



Tabla 5. Consumo de hojas de papel.

Resmas de papel (500 hojas) 100
Precio resma de papel 2900,00
Gasto total papel 291 276,00

Fuente: Elaboracion propia, 2019.

También, se calcul6 el consumo en tinta y el rendimiento de un téner de acuerdo con
las caracteristicas de las impresoras que utiliza la entidad, marca Ricoh. Por cada toner se
pueden generar 15 000 impresiones, cada uno tiene un precio de mercado de 171 200 colones

y, para realizar 50 220 paginas, se requieren como minimo tres al afio.

Tabla 6. Consumo de tinta.

Téner (rendimiento 15 000 pags.) 3,00
Precio toner 171 200,00
Gasto total toner 573 178,00

Fuente: Elaboracion propia, 2019.

Por otro lado, existe la cultura de que todo documento que se genere en el
Departamento de Crédito del BAC debe ser custodiado, por lo tanto, se resguarda en los
conocidos “félderes amarillos”, evidentemente esto también eS un gasto que se cuantifica a

continuacion:

Tabla 7. Consumo de félder

Consumo félder amarillo (paquetes de 25 Uds.) 134
Precio folder amarillo 4590,00
Gasto folder amarillo 615 060,00

Fuente: Elaboracion propia, 2019.

Existen otros costos que se podrian Ilamar indirectos, asociados a crear los documentos
en el Departamento de Crédito BAC, los cuales no fueron cuantificados para efectos de esta
investigacion, debido a que son dificiles de determinar, porque son recursos generales que

pueden ser utilizados por muchas otras areas. Esos costos indirectos son:



Costo del traslado de los documentos (mensajeria).
Grapas.
Costo de la electricidad por usar la impresora.

Resguardo de documentos (archivo fisico).



4.1.2 Implementacion de firma digital.

El BAC, al ser una entidad financiera, estd autorizado a ofrecer la firma digital al

publico en general y, por consiguiente, también se puede autoabastecer de ella. Para el

publico en general, existe ya un procedimiento establecido para solicitar el servicio y, a nivel

interno, para los colaboradores, se deben realizar algunos pasos adicionales.

4.1.2.1 Solicitud de firma digital para colaboradores.

La firma digital no escapa al procedimiento normal que debe seguir todo colaborador

para adquirir un bien o servicio para su propio puesto de trabajo, por lo tanto, se identifica

que el proceso para hacer la solicitud es el siguiente:

VI.

Solicitar via email el visto bueno del gerente de Crédito, en cuanto a la
autorizacion para adquirir la firma digital.

Contactar a Compras para cargar el costo del servicio al centro de costos
correspondiente al Departamento de Analisis del BAC.

Solicitar una cita en alguna de las sucursales autorizadas para realizar el
tramite respectivo. Consiste en tomar la foto y las huellas dactilares, firmar
documentos, asignar la clave secreta y recoger los dispositivos necesarios para
el funcionamiento de la firma digital.

Asistir a la cita: se debe presentar la cédula de identidad y facilitar un nimero
de teléfono y correo electronico donde la persona pueda ser ubicada.

Una vez con los dispositivos, tanto el lector como la tarjeta de la firma digital,
se debe llamar al Departamento de Soporte de TI del banco a fin de generar
una boleta de servicio para la instalacion de los drivers de la firma digital.
Cuando la boleta sea atendida por TI, se instalara lo necesario para el
funcionamiento de la firma digital. A partir de este momento, ya se podran

firmar documentos digitalmente.



El costo de la firma es el mismo que para el publico en general, como se muestra a

continuacion:

Tabla 8. Costo de firma digital.

Dolares Colones
Certificacion, tarjeta y lector 35,00 21280,00
Revocacion - -
Certificado 20,00| 12160,00
Lector 25,00 15 200,00
Pin 20,00| 12 160,00
Certificado y tarjeta 25,00 15 200,00
Renovacion 25,00 15 200,00
Certificado y lector 35,00] 21 280,00
Tipo de cambio a 608,00 colones.

Fuente: BAC, 2019.

Ahora bien, la idea es que todo el departamento posea la firma digital, por lo que el
costo de implementar el proyecto se centra en su obtencién. La primera vez tiene un costo de
21 280,00 colones y, aunque el mismo banco ofrece este servicio, no es gratis para el
departamento. Su correspondiente gasto se registrara en el centro de costos determinado para

el departamento.

La adquisicion de la firma digital la primera vez incluira la certificacion, la tarjeta y
el lector. Para la renovacion del certificado, que es cada cuatro afios, se deberé renovar la

firma digital, esto tiene un costo de 15 200,00 colones.

La adquisicion por primera vez de la firma digital y la renovacion cuatro afios después

para el Departamento de Crédito del BAC, para 40 personas, cuesta lo siguiente:

Tabla 9. Costo de implementar el proyecto.

Primera vez Renovacion

Costo ¢ 21 280,00 ¢ 15 200,00
Cantidad 40,00 40,00
Total ¢ 851 200,00 ¢ 608 000,00

Fuente: Elaboracion propia, 2019.



v’ 4.2. Interpretacion de los resultados.

De acuerdo con los datos recolectados, se procede a realizar un flujo de efectivo para

conocer la relacion costo-beneficio del proyecto. Es el siguiente:

Tabla 10. Flujo de efectivo

RELACION COSTO-BENEFICIO
Il Semestre | Semestre
Peri Afio 202 Afio 2021 Afio 2022 Afio 202 Total
eridodo Afio 2019 fio 2020 fio 20 fio 20 fio 2023 Afio 2024 otal
Costo de Implementacion
. L. 851,200.00 - - - 608,000.00 - 1,459,200.00
Firma Digital
Beneficios 739,756.80 1,479,513.60 1,479,513.60 1,479,513.60 1,479,513.60 739,756.80 | 7,397,568.00
Papel 145,638.00 291,276.00 291,276.00 291,276.00 291,276.00 145,638.00 | 1,456,380.00
Téner 286,588.80 573,177.60 573,177.60 573,177.60 573,177.60 286,588.80 | 2,865,888.00
Folders 307,530.00  615,060.00  615,060.00  615,060.00  615,060.00 307,530.00 | 3,075,300.00
Flujo Neto (111,443.20) 1,479,513.60 1,479,513.60 1,479,513.60  871,513.60 739,756.80 | 5,938,368.00
Relacién Beneficio/Costo 4.07

Fuente: Elaboracion propia, 2019.

Sobre el costo de implementar el proyecto, se estimé el costo de la firma digital en
una primera ocasion para los 40 funcionarios del Departamento de Crédito del BAC. El
monto incluye el costo del servicio utilizado por el banco, asi como la renovacion de la firma
digital, que es un trdmite que se debe realizar cada cuatro afios. El precio utilizado es la tarifa

vigente del banco para dicho tramite.

Sobre los beneficios, se cuantifica anualmente el estimado sobre el consumo de papel,

toner y los folderes.

La relacion beneficio-costo da como resultado 4,07 veces, es decir, por cada colon
invertido en este proyecto, se generara un beneficio de cuatro colones, lo cual significa que

es técnicamente viable desarrollar el proyecto.



Otro tema importante, considerando los tiempos de respuesta actuales para la
aprobacién de los documentos y la disponibilidad de las personas en forma fisica para realizar

la firma manuscrita, es que se disminuyan los tiempos de respuesta.

En el caso de los documentos que confecciona el analista, no hay reduccién alguna,
ya que es el mismo analista de crédito quien firma el documento y no requiere una firma

adicional.

Se prevé una disminucion de dos dias para los documentos que requieran la firma del
analista de crédito y del supervisor, esto basicamente se da porque se confecciona el
documento y el supervisor tarda un dia en revisarlo. En caso de correcciones, se devuelve el
documento, se procede a la correccién para que, al tercer dia de revisado con sus

correcciones, se proceda con la correspondiente firma.

Se daran disminuciones considerables en los documentos que requieren la firma de la
jefatura o bien del gerente, ya que son personas de mas dificil acceso. Actualmente, para
poder ubicarlos y obtener una firma, se debe agendar por medio de la secretaria; con el
cambio a firma digital, la propuesta es que si los documentos estan listos para la aprobacion,
se proceda a enviarlos por email, segin corresponda, a la jefatura o gerencia, que sean
firmados digitalmente y devueltos via electronica. Asi, las jefaturas tendrdn maés
disponibilidad para revisar los documentos desde sus computadoras, donde sea que se

encuentren.



Figura 17. Mejora en los tiempos.
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Fuente: Elaboracion propia, 2019.



CAPITULO V: CONCLUSIONES Y
RECOMENDACIONES



v" 5.1. Conclusiones

1. Identificar todos los procesos donde se genere un documento que debe ser impreso,

firmado por alguna persona y escaneado.

Segun el andlisis efectuado a toda la documentacion generada por el Departamento
de Crédito, mediante la plataforma especializada de resguardo de documentacion del BAC,
donde se registra toda la documentacién, se identifican y tabulan todos aquellos archivos de

la Gerencia de Crédito; ademas, se valida cuéles requieren de alguna firma y cuéles no.

Es importante mencionar que las distintas documentaciones tienen finalidades
distintas, algunas son mas usadas que otras, también se identifica la cantidad de hojas que

requiere cada una cuando son impresas.

Se comprobd que existen 53 documentos, de los cuales 29, es decir, un 54% requieren
de alguna firma; adicionalmente, los que deben ser impresos representan una utilizacién de

96 paginas de papel.

Todos esos documentos, a pesar de ser impresos y firmados de manera manuscrita,
terminan siendo escaneados para su correspondiente resguardo en el archivo digital de la
entidad.

2. Cuantificar el desperdicio en papel, tinta y tiempo por cada documento y proceso
identificado.

En este proyecto se determind el gasto en papel, tinta y tiempo de la documentacion

que requiere de alguna firma manuscrita.

Sobre el gasto en papel, se determind un desperdicio de 50 200 péaginas al afio, es
decir, cerca de 100 resmas de papel, lo que representa un gasto monetario, al afio, de
291 276,00 colones.



Sobre el gasto en tinta, se definié un monto de 573 178,00 colones para la compra de
toner. De acuerdo con los rendimientos de la tinta en el equipo de impresion utilizado, en el

banco se deben comprar al menos tres toneres al afio para cubrir la necesidad de impresiones.

Sobre los tiempos, hay un margen de mejora muy amplio en los documentos de
crédito que deben ser firmados por la jefatura o gerencia, mientras que aquellos firmados por

el analista no tienen una mejora en los tiempos de respuesta.

Los documentos firmados por el analista y la jefatura sufrirdn un ahorro de dos dias.
Para los documentos donde deba firmar la jefatura, la duracién actual es de 10 dias y, para
los documentos donde la gerencia firma, los tiempos de respuestas podrian ser de 20 dias en
promedio. Como se aprecia, todos son muy largos y podrian ser mejorados.

3. Implementar un plan de accion, con el fin de incentivar el uso de la firma digital entre los
colaboradores del BAC.

El plan de accién por seguir es gue la Gerencia de Crédito libere un presupuesto para
obtener la firma digital por medio del centro de costos establecido para el area. Una vez hecho
esto, se debe conversar con el Departamento de Compras y el departamento encargado de
brindar el servicio de la firma digital al publico en general, para que se realicen las citas
correspondientes a cada uno de los colaboradores y que uno por uno vayan adquiriendo el
certificado, el lector y la firma; ademas, se debe coordinar con el Departamento de Sistemas
del Banco para que ayude a instalar los drivers minimos necesarios para el funcionamiento

de la firma digital en los equipos de cobmputo de cada uno de las personas.

4. Generar cultura de no imprimir documentos y aprovechar al maximo el uso de la firma

digital.

La cultura de no imprimir documentos se podria percibir como un tema global por la
nueva tendencia de cuidar el medio ambiente. EI BAC como tal posee un Departamento de
Gestion Ambiental, al cual se podria acudir para generar una campafia de concientizacién

sobre la utilizacion de la firma digital, promover que todos los documentos se manejen



digitalmente y, con esto, que la impresion sea innecesaria, para asi ir creando cultura en el

personal de la no impresion.

5. Identificar la mejora del programa y los ahorros proyectados.

Se identificd una relacion de beneficio entre los costos de 4,07 veces v, al ser este
dato mayor a 1, el proyecto es viable y sujeto de aprobacion para ser ejecutado a la mayor

brevedad posible, porque generaria un ahorro muy importante a la institucion.

Hablando de dinero, se valida que, al cabo de 5 afios, el ahorro que generaria el
proyecto seria de 5 938 368,00 de colones, contra el gasto de 1 459 299,00 de colones que

costaria implementar el proyecto.

Finalmente, la implementacion del proyecto mejorara los tiempos de respuesta,
ahorro que llegaré a los ocho dias, cuando se trate de documentos que deban ser firmados por
la gerencia. Habra ahorros de cinco dias, si es la firma de la jefatura la que se necesita y una
reduccién de dos dias, cuando sea solo la firma del supervisor. Para aquellos documentos

firmados solo por el analista, no habréa un ahorro en tiempo.

v" 5. 2. Recomendaciones

e Aprovechar al maximo una herramienta que tiene ya varios afios en el pais, como es la
firma digital, ain més cuando el mismo BAC es uno de los entes autorizados para su

distribucién.

Segun las estadisticas de uso en el pais, es bastante pobre adin, por lo que el mismo
BAC podria generar una campafa para que mas personas usen este dispositivo y si son los
mismos clientes, se podrian desarrollar otras etapas donde documentacion externa sea
manejada 100% digitalmente, es decir, identificar aquella que se use con los clientes externos

y promover que sea digitalizada.



Controlar el uso de papel, tinta y folderes por medio de estadisticas trimestrales: trabajar
un reporte en conjunto con el Departamento de Compras para saber cuanto de esos
insumos se ha estado pidiendo en los ultimos meses e ir controlando las nuevas
solicitudes. De esta forma, se verificara si el ahorro proyectado en esta investigacion se

da y si no se esta dando, realizar los ajustes necesario hasta conseguir la meta deseada.

Replicar el uso de la firma en otras areas del Banco. El ahorro deseado en la Gerencia de
Crédito, si se pudiera dar en todas las areas, significaria un ahorro inmensamente

significativo que, al final, repercutiria en una mayor rentabilidad para la entidad.

Que la gerencia y las jefaturas de Crédito se sientan comprometidas a apoyar en un 100%
el proyecto, asegurando los recursos necesarios para obtener las firmas digitales y los
correspondientes permisos para el uso de los equipos, asi como la vision de apoyar
constantemente el menor uso de papel. Desde la misma gerencia y jefatura deben cambiar
comportamientos como la costumbre de revisar ciertos documentos en una hoja de papel.
Las personas de mas edad diran que aln no se acostumbran a verlos en un computador,

pero la misma gerencia debe comenzar a revisarlos digitalmente.

Empoderar al personal para que sean ellos mismos quienes propongan sacar provecho a
la firma digital en otros procesos y departamentos; que sean los mismos colaboradores
quienes brinden los ahorros proyectados en caso de llevar a cabo dichas

implementaciones.



CAPITULO VI: PROPUESTA



La propuesta de este proyecto es implementar la firma digital para uso interno en la
Gerencia de Crédito del BAC, durante el segundo semestre del 2019. Para comprobar que
dicha propuesta es factible y de beneficio para la empresa, se realiz6 un estudio del personal
que podria usar la firma digital. En principio, no deberia existir problema, porque dicha firma

es una herramienta que cualquier persona puede solicitar y usar.

Se identificaron todos aquellos documentos de uso interno en el Departamento de
Crédito del BAC que serian susceptibles a usar la firma digital. Se identificaron los procesos

estandar de los documentos firmados en el area.

También se valoro la situacion actual y los beneficios propuestos en cuanto a mejorar
tiempos para implementar el uso de la firma digital, considerando ademés que mucha de la
documentacidn sufre reprocesos por el rol normal de trabajo. Se identifico el gasto actual y

los costos por economizar en cuanto a hojas de papel, tinta y folder.

La investigacion también contempla como se debe solicitar una firma digital a nivel
interno en la institucion para los colaboradores. Es importante también determinar el costo

de una firma digital y, sobre todo, de implementar todo el proyecto.

El principal rubro es la adquisicion de la firma digital y sus correspondientes
renovaciones, cotejado contra los ahorros proyectados. Esto genera un flujo de caja que dice

que la relacion beneficio-costo del proyecto es mayor a 1, es decir, es viable desarrollarlo.

En vista de lo anterior, se presentan herramientas que van a ser necesarias para
implementar la firma digital en la Gerencia de Crédito del BAC, durante el segundo semestre

del 2019, como lo son:

Guia de implementacion de la firma digital en otras areas del Banco.
Guia para la obtencion de la firma digital.
Campaiia del uso de la firma digital.

Guia para el uso de la firma digital.



v 6.1. Guia de implementacion de la firma digital en otras areas del BAC.

Existe la posibilidad de usar la firma digital en otros departamentos del BAC, sean
cuales sean sus funciones, ubicacion geogréfica o servicio que ofrezcan al cliente interno y

externo.

Para hacer uso de la firma digital, la recomendacién es seguir los siguientes pasos.

l. Identificar y enlistar todos los documentos de uso diario u ocasional en el
departamento donde se desempefie la persona. En todo caso, se pueden apoyar
en la herramienta de resguardo de documentos del Banco, donde se supone que
han sido debidamente resguardados.

Il. Investigar el consumo actual del departamento en hojas de papel, téner y
félderes, entre otros, para asi validar el desperdicio actual versus la mejora que
se implementaria.

II. Una vez hecha la lista, validar cudles documentos son impresos y requieren de
la firma de alguna persona.

V. Adicionalmente, identificar la cantidad de paginas y reprocesos promedio que
se dan hasta llegar a la version final de un documento, antes de la firma
manuscrita final de los involucrados.

V. Levantar una lista de todas las posibles personas del departamento que son
sujetas a obtener una firma digital, dando prioridad a aquellas que, por alguna u
otra razon, deban estampar la firma en algun documento. Podrian existir casos
donde la persona no firme ningin documento.

VI. Realizar una proyeccion de los ahorros generados contra el costo de

implementar el proyecto de obtener la firma digital, se recomienda utilizar la

razon:
Beneficio
——— > 1.00
Costo
VII.  Esimportante indagar con los departamentos con los cuales se tiene relacion

de trabajo la afectacion de manejar un documento 100% digital, frente a otro

en hojas de papel. Es importante indicar que se va a implementar la firma



digital y, con ello, los documentos que antes llegaban fisicamente a otras areas
ahora seran digitales. En principio, no deberia existir conflicto, pero es
importante mencionar el proyecto a otras areas socias.
VIII.  Siel proyecto es viable, proponerlo a la jefatura inmediata.
IX. Con la aprobacion de la jefatura, tanto de la implementacion de la firma
digital, como de la disponibilidad de recursos, se procedera a facilitar el uso

de la firma digital en los procesos del departamento.

Con la anterior guia se podréa pasar de la firma manuscrita a la digital de manera méas
armoniosa, mitigando riesgos, involucrando a otros departamentos y siempre en funcion de

que el banco agilice los procesos y genere ahorros.



v 6.2. Guia para la obtencidn de la firma digital.

BAC, al ser una empresa muy bien estructurada, debe tener muy bien estipulados

todos los movimientos que realiza. Parte de ello es generar firmas digitales para los

colaboradores que asi lo requieran. Al final, serd un costo 0 méas bien una inversion para el

banco vy, por lo tanto, se debera seguir el normal procedimiento, como para solicitar una

computadora, una silla u otra cosa.

Si ya que cuenta con el visto bueno para desarrollar el proyecto, se debe:

a)

Poseer por escrito, usualmente por correo electronico, el visto bueno del
gerente del &rea que autorice el gasto para adquirir las firmas digitales de los
funcionarios que asi lo necesiten.

Identificar el centro de costos para reportar el gasto, segin corresponda.
Llamar al Departamento de Compras, el cual coordinara la cita para realizar
la gestion respectiva de firma digital.

Presentarse a la cita puntual y con la cédula de identidad.

Llenar formularios sobre el uso y las politicas de la firma digital.

Generar el password que va a ser de uso estrictamente personal.

Retirarse de la cita e intentar conectar el nuevo lector de firma digital en la
computadora de trabajo de la persona. Si funciona, el proceso ha sido exitoso;
si aln no se genera la firma digital, se debera al faltante de algun
requerimiento técnico en la computadora, por lo que se procedera a llamar a
soporte técnico para que termine de instalar la firma. Si es asi, el proceso habra
finalizado y lo que corresponderia es usar la firma digital en todos los

documentos preestablecidos para ella.



v' 6.3. Campafa del uso de la firma digital.

De acuerdo con los datos suministrados sobre la adquisicion de firmas digitales en el

pais, el porcentaje es bajo, lo cual podria ser un indicador del poco interés de las personas

por su uso, ya sea porque no se ha informado bien, que lo ven como un proceso complicado

0 porque simplemente atn no ha descubierto todas las bondades de la firma digital para sus

quehaceres diarios y de las empresas en general.

La campafia iria en dos sentidos:

Campairia interna BAC, por medio de correos electronicos a toda la empresa
sobre los casos de éxito luego de usar la firma digital en el mismo banco. Se
destacaran los ahorros en tiempo y dinero generados y se incentivara a todos
los colaboradores a que piensen en qué parte de sus procesos podrian sustituir
documentos fisicos por digitales, no siendo la firma un impedimento para
realizarlo. Todas las ideas deberdn ser conversadas con las jefaturas y
gerencias correspondientes para definir la viabilidad.

Camparia externa al BAC: se pueden hacer muchas cosas, pero una importante
es que, de la cartera de clientes, se identifique quiénes ya poseen la firma
digital y quiénes no. Asi, se generaran promociones o0 incentivos para obtener
una firma digital, lo cual traera varios beneficios, como mas ingresos para el
banco por intermediacidon y, sobre todo, que muchos de los documentos para
el uso entre el cliente y el banco se podrian sustituir digitalmente; es decir, al
tener la cartera de clientes cubierta con la firma digital, se podria estudiar
procesos para que esos documentos que se intercambian entre cliente y banco
sean 100% digitales, nunca impresos. Seran igual de validos, porque ya
poseeran una firma digital que es legalmente reconocida. Esta camparia se
puede comunicar por correos electronicos, mensajes de textos, anuncios en

estados de cuenta o llamadas telefénicas a los mismos clientes.



Es importante mencionar que las entidades financieras, en conjunto con el MICITT,
deberian generar més publicidad sobre el uso de la firma digital. Hay avances importantes en
la simplificacion de tramites a nivel publico o privado, pero siguen existiendo empresas y

entes gubernamentales que no le sacan provecho al 100% a la herramienta.

Cuantas mas personas tengan una firma digital y, por consiguiente, demanden un
mayor uso de ella, mas avances importantes en este tema, pero la masificacion de esta
herramienta tecnologica no es responsabilidad absoluta de una entidad, sino que debe ser

impulsada y promocionada por el Gobierno de la Republica.

v’ 6.4. Guia para el uso de la firma digital.

En esta guia se describen los pasos para realizar una firma digital.

I.  Usualmente los documentos se trabajan en algin formato de Office, por lo que

se deben convertir a PDF.

Figura 18. Paso 1 para realizar firma digital.

Guardar como I presora

PDFCreator

Imprimir — List -
i isto

Fuente: Elaboracion propia, 2019.

Il.  Una vez que el documento esté en PDF, se debe ir a la pestafia de

“Herramientas”, donde salen varias opciones, para escoger “Certificados".



Figura 19. Paso 2 para realizar firma digital.

Fuente: Elaboracién propia, 2019.

I1l.  Seguidamente, aparece la opcion “firmar digitalmente”, a la cual se le debe
dar clic, para luego seleccionar a gusto del usuario o segln corresponda en el
documento la ubicacion de la firma digital.

Figura 20. Paso 3 para realizar firma digital.
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Fuente: Elaboracion propia, 2019.

IV.  Aparecerd un cuadro con la informacion del firmante, a dicho cuadro se le
debe dar “continuar”.



VI.

Figura 21. Paso 4 para realizar firma digital.
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Fuente: Elaboracion propia, 2019.

Luego saldra el aspecto de como quedaria la firma digital en el documento.
Estan las opciones de variar cierta informacion, como el motivo de la firma 'y

la ubicacion. Si es como se desea, se debe dar clic en “firmar”.

Figura 22. Paso 5 para realizar firma digital.
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Fuente: Elaboracion propia, 2019.

Cuando se firma, se solicita el cddigo secreto que solo el usuario debe
conocer. Es el mismo que se indicé cuando se le facilitd la firma digital al

usuario.



Figura 23. Paso 6 para realizar firma digital.
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Fuente: Elaboracion propia, 2019.
VII.  Finalmente, una vez cumplidos los anteriores pasos, la firma digital ya

quedara debidamente constituida.

Figura 24. Firma digital

MOSUEVASQUEZ 2019.04.71008:10:23
GONZALEZ (FIRMA) -0500°

Fuente: Elaboracion propia, 2019.
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